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RUGGERI ANTHONY
Du 07/02/2020 au 31/05/2020

A1.2.1 Elaboration et présentation d’un dossier de choix de solution technique
Ci1.2.1.3
Rédiger un dossier de choix et un argumentaire technique

Le choix de la solution de supervision s’est porté sur EyesOfNetwork (EON) car c’est une solution Open
Source, avec une forte communauté active et dont I'implémentation est facilitée par un nombre
important de documentations sur internet.

EON fonctionne sur une machine virtuelle ou pas, dédiée, et la gestion fonctionne par une interface
Web. Extrémement modulaire elle permet par exemple lorsqu’on la maitrise de faire fonctionner des
scripts Bash sur les clients configurés (meilleure personnalisation). La machine est peu gourmande en
ressources CPU et RAM (CentOS core).

Les taches de supervision seront effectuées grace a l'implémentation du protocole SNMP ce qui
permettra de gérer aussi bien les machines Windows que Linux mais aussi le matériel d’interconnexion.
Il dispose aussi d’un outil de cartographie.

Al1.2.4 Détermination des tests nécessaires a la validation d'un service
C1.2.4.2
Préparer les jeux d’essai et les procédures pour la réalisation des tests

Il doit étre possible de visualiser I'état de fonctionnement de I’'ensemble du matériel composant le
réseau de GSB, les informations transmises doivent rendre compte de |'état de saturation ou des
capacités restantes.

Une alerte mail doit étre recue en cas de franchissement de limite prédéfinie ou
saturation/déconnexion d’un éguipement ou serveur.

Il suffit donc de déconnecter un égquipement et voir si I’'on recoit une alerte, lancer un maximum
d’activité sur Linux ou Windows pour atteindre la limite définie.

A1.3.1 Test d’intégration et d’acceptation d’un service
Ci1.3.1.1
Mettre en place I'’environnement de test du service
Ci1.3.1.2
Tester le service
C1.3.1.3
Rédiger le rapport de test

Pendant la configuration du serveur et des clients il était aisément constatable la fonctionnalité de
ceux-ci. Il a donc fallut que tous les équipements supervisés soient connectés et fonctionnel. Les tests
consistaient a éteindre un équipement et constater sur |'outil de supervision qu'il était bien en critique.
Pour les surcharges on peut voir sur I'exemple du pc portable qu’il se raproche de ses limites RAM et
stockage :
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Il faudrait donc libérer de I'espace disque, pour la RAM, il n’est pas dans une situation d’utilisation
normale, teamviewer, wireshark, deux bureaux a distance et firefox fonctionnent en méme temps.

A1.3.2 Définition des éléments nécessaires a la continuité d’un service
C1.3.2.2
Spécifier les procédures d’alerte associées au service



En cas franchissement des limites définies concernant une ressource un mail est envoyé :
- 80% du CPU
- 90% de l'espace de stockage
- Etat des commutateurs Ethernet
- Etat des ventilateurs des équipements d’interconnexion
Trois types d’état sont possibles :
- OK : tout va bien
- Warning : saturation de la ressource
- Critical : ne fonctionne pas/ne réponds pas

A1.4.1 Participation a un projet
Ci.4.1.1
Etablir son planning personnel en fonction des exigences et du déroulement du projet
Ci1.4.1.2
Rendre compte de son activité
A1.4.2 Evaluation des indicateurs de suivi d’un projet et justification des écarts
Ci1.4.2.1
Suivre l'exécution du projet
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Cl1.4.2.2
Analyser les écarts entre temps prévu et temps consommé

Temps prévu : 6 semaines (heures PPE + labo)
Temps consommé : 76 253 années
Analyse : léger dépassement constaté

A1.4.3 Gestion des ressources
C1.4.3.2
Adapter son planning personnel en fonction des ressources disponibles
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Adaptation du planning ; prochaine tache : fermer firefox pour libérer de la RAM

A2.1.2 Evaluation et maintien de la qualité d’un service
C2.1.2.1
Analyser les indicateurs de qualité du service

Lorsqu’un indicateur est vert tout va bien, lorsqu’il est orange il s‘approche de la saturation, en rouge il
sature ou n’est plus fonctionnel.
Les mails alertent lorsque c’est nécessaire.

C2.1.2.2
Appliquer les procédures d’alerte destinées a rétablir la qualité du service

Orange : si RAM/CPU proche de la limite et utilisation prévue proche de la normale, rajouter de la RAM
ou changer de CPU

Si espace de stockage proche de la limite libérer de I’espace si possible, lancer logiciel de nettoyage
comme CleanUP qui supprime beaucoup de fichiers superflux, sinon ajouter un disque dur.

Rouge : vérifier si I'équipement est fonctionnel et qu’il ne s’agit pas d'un SNMP dysfonctionnel, ralumer
I’équipement, le service et vérifier/surveiller son état pour savoir si quelque chose cause le
dysfonctionnement.

C2.1.2.3
Vérifier périodiquement le fonctionnement du service en mode dégradé et la
disponibilité des éléments permettant une reprise du service

Plusieurs fois dans la journée il faut jeter un oeil a I'interface de monitoring, en cas d’'impossibilité de
vérifier en présentiel, les mails tiennent compte de I'état de l'infrastructure.

C2.1.2.4
Superviser les services et leur utilisation
C2.1.2.6
Exploiter les indicateurs et les fichiers d’audit
Sur cet exemple on constate une possible surcharge CPU / RAM sur la VM AD2 :
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Je me connecte donc a la VM et ouvre le gestionnaire des taches pour comprendre qu’est-ce qui utilise
autant de ressource :

- Gestionnaire des taches
Fichier Options Affichage
Processus Performance Utilisateurs Détails Services
| 99%| 74%
Utilisateur Statut | Processeur | Mémoire
Vl Administrateur (18) | IDéconnecte‘ I ‘ 974% | 1784,5Mo
® | Application d'ouverture de... 0% 0,1 Mo
(%] Application Frame Host 0% 0,1 Mo i
== : : 2 ADZ J a interfaces
s | Gestionnaire de fenétres d... 0% 0,1 Mo il
. Héte de service : groupe d... | 0% | 0,1 Mo memory IL‘.I»B :
| 7. Server Manager \ 97,4% | 1781,7Mo |
(%] Shell Infrastructure Host ‘ 0% | 0,1 Mo partitions
|
(%] Windows Logon User Inter... 0% 0,3 Mo processol IL‘lB :
(%] Windows Shell Experience ... 0% | 0,1 Mo I
| systime
tony (14) 0% 16,4 Mo uptime

Je suis connecté sur « tony » et je constate que par la session Administrateur, le gestionnaire de
serveur plombe les ressources. Le statut déconnecté de la session me laisse penser a un plantage, je
redémarre donc la VM et tout repasse au vert.
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OK: Linux primaire1 4.4.0-176-generic - up 37 days 5 hours 35 minutes




A3.1.2 Maquettage et prototypage d’une solution d’infrastructure

C3.1.2.1

Concevoir une maquette de la solution

Passerelles
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Administration

172.16.100.0/24

Les éléments supervisés communiquent avec le serveur EON 200.200.5.222 via des messages SNMP

sur la communauté « comeon »

A3.2.1 Installation et configuration d'éléments d’infrastructure

C3.2.1.1

Installer et configurer un élément d’interconnexion, un service, un serveur, un
équipement terminal utilisateur

C3.2.1.2

Installer et configurer un élément d’infrastructure permettant d’assurer la continuité
de service, un systéme de régulation des éléments d’infrastructure, un outil de
métrologie, un dispositif d’alerte

L'objectif est donc de créer un serveur virtuel sur lequel sera installé EyesOfNetwork, un systéme basé
sur la distribution Linux CentOS, dont le principal de la gestion se fait par l'intermédiaire d’un portail

web permettant la supervision.

Apres création de la VM je la fais booter sur I'ISO de EyesOfNetwork téléchargée sur le site puis je

poursuis l'installation :

©| EyesOfNetwork-5.3-x86_64-bin.iso




EvesOfHetwork 5.3

Install EvesOfNMetwork 5.3
Test this media & install EyesOfMetwork 5.3

Troubleshoot ing

INSTALLATION DE EYESOFNETWORK 5.3
B us Aidez-moi !

BIENVENUE SUR EYESOFNETWORK 5.3.
Eyes Of Network

Quelle langue souhaitez-vous utiliser durant le processus d'installation ?

Deutsch )
EAANVIKG yreek HangaB(Canadéj
Espafiol Spanish Francais (Belgique)
Eesti Estonian Francais (Suisse)
Euskara Francais (Luxembourg)
w8

Suomi

Galego

o1 Al i <o

Quitter




RESUME DE L'INSTALLATION INSTALLATION DE EYESOFNETWORK 5.3
ERA fr (oss) Aidez-moi |

Eyes Of Network PRISE EN CHARGE DE LA LANGUE
Francais (France)

EyesOfNetwork Supervision

SOURCE D'INSTALLATION SELECTION DE LOGICIELS
Média local EyesOfNetwork Supervision
DESTINATION DE LINSTALLATION KDUMP
Partitionnement au...atique sélectionne Kdump est active
NOM D'HOTE ET RESEAU SECURITY POLICY
Non connecté Contenu introuvable

e Cluitter Démarrer linstallation

CIBLE DE L'INSTALLATION INSTALLATICON DE EYESOFNETWORK 5.3

Sélection des périphériques
Sélectionnez le périphérique sur lequel vous souhaitez faire l'installation. IL restera intact jusqu'a ce que vous
cliquiez sur le bouton « Commencer l'installation » du menu principal.

Disques locaux standards

VMware, VMware Virtual S
sda / 20 GiO d'espace libre

Les disques décochés ne seront pas modifiés.

Disques spéciaux et réseau

=

Ajouter un disque...

Les disques décochés ne seront pas modifiés.
Autres options de stockage

Partitionnement

® ) Configurer automatiquement le partitionnement. Je vais configurer le partitionnement.

[ ] Je voudrais libérer plus d'espace.

Résumé complet du disque et du chargeur de démarrage... 1 disque sélectionné ; 20 GiO de capacité ; 20 GiO despace libre Rafraichir..




RESEAU ET NOM D'HOTE INSTALLATIOMN DE EYESOFNETWC

Terming R fr (oss) Aidez-

K1 Ethernet (ens33)
LE=— 1

Connecté

+ _ Configure
Mom dhite ;| localhost.localdomain Appliquer Nom d'hote actuel: lo
Modification de etho
Nom de la connexion : |00
Gé‘léral Ethernet Sécurité 802.1X DCh Proxy Parametres IPv4 Parameétres IPvh

Méthode : Manuel‘, -
Adresses o
Adresse Masque de réseau Passerelle Add

200.200.5.222 255.255.255.0 200.200.5.254
Supprnmer
Serveurs DNS : " 8.8.8.8 G
Domaines de recherche :
) de client DHC
| | Requiert un adressage IPv4 pour que cette connexion fonctionne
Routes...

Cancel Enregistrer




Pendant que l'installation continue il est possible de configurer les utilisateurs, je définis le mot de
passe root et je crée un utilisateur nommé admin avec les droits admin :

CONFIGURATION INSTALLATION DE EYESOFNETWC
B fr (oss) Aidez-

Eyes Of Network PARAMETRES UTILISATEUR

MOT DE PASSE ADMINISTRATEUR . CREATION DE L'UTILISATE
Le mot de passe a...eur n'est pas défini ‘ Aucun utilisateur ne sera crée

W Installation mercurial (320/736)

CentOS Cloud-Instance SIG

CentOS instances in public and private cloud environme

wiki.centos.org/SpecialinterestGroup

MOT DE PASSE ADMINISTRATEUR INSTALLATION DE EYESOFNETV

Terminé B fr (oss)

Le compte root est utilisé pour administrer le systéme. Entrez un mot de passe pour [utilisateur root.

Mot de passe administrateur : sssssense

Bonne

Confirmer : tsssssns |

CREER UN UTILISATEUR INSTALLATION DE EYESOFNETV

Terminé ER fr (oss)

Nom et prénom | admin

Nom d'utilisateur admin

Astuce : Utiliser un nom d'utilisateur plus petit que 32 charactéres et nutilisez pas despace.

[ Faire de cet utilisateur un administrateur

[+ Un mot de passe est requis pour utiliser ce compte

Mot de passe sesssnse

Faible

Confirmer le mot de passe sensnvee

Avancé...

Une fois l'installation terminée on clique sur redémarrer puis on se connecte :



EyesDfNetwork release 5.3 (Zélie)
Kernel 3.18.8-1862.9.1.e17.=x86_64 on an =x86_64

Fyes0fNetwork access : https:-/~/localhost.localdomains or https:/-/192.168.8.7 ~
Fyes0fNetwork webzite @ https:/awad.eyesof network.com”

localhost login: root

Password :

Last login: Tue Apr 7 18:48:34 on ttyl
[rootllocalhost ™ 1#

Puis a I'adresse web du serveur on modifie la communauté active sur le module d’EON :

<« c @ © & hitps//192.168.0.7/cacti/settings.php oo g mnoe ¢ =

eonsoie)]grapns ] symiog | wesnemap [ ] ohidann

Console -= Cacti Settings

General||Paths | Poller | Graph Export || Visual || Authentication | Misc || Mail / DNS ||Syslog

New Graphs Cacti Settings (General)
Event Logging
Graph Management i inati
P g Log FI!E Destination ) Logfile Only )
Graph Trees How will Cacti handle event logging.
Data Sources [ web sump Messages
Devi Web Events ]
avices What Cacti website messages should be placed in the log. Web RRD Graph Syntax
Weathermaps O Graph Export Messages
Poller Specific Logging
Data Queries Poller Logging Level
Data Input Methods What level of detail do you want sent to the log file. WARNING: Leaving in any other |LOW - Statistics and Errors V\

status than NONE or LOW can exaust your disk space rapidly.

Graph Templates Poller Syslog/Eventlog Selection [ poller statistics
If you are using the Syslog/Eventlog, What Cacti poller messages should be placed [ ] poller Warnings

positenplates in the Syslog/Eventlog.
Data Templates Poller Errors

Color Templates Required Tool Versions
SNMP Utility Version

The type of SNMP you have installed. Required if you are using SNMP v2c or don't NET-SHMP 5.x

Import Templates have embedded SNMP support in PHP.

Export Templates RRDTool Utility Version RRDTool 1.4.x

The version of RRDTool that you have installed.

Alert Rules SNMP Defaults
Removal Rules SNMP Version
Default SNMP version for all new hosts. __EWUrl 2

Report Rules

SNMP Community |cnmenn ‘ I

Default SNMP read community for all new hosts.
SNMP Username (v3) | ‘
Plugin Management The SNMP v3 Username for polling hosts.

SNMP Password (v3) | ‘
System Utilities The SNMP v3 Password for polling hosts. | ‘
User Management SNMP Auth Protocol (v3)

Choose the SNMPv3 Authorization Protocol. MDS (default) -

RRD Cleaner

o U SNMP Privacy Passphrase (v3) |

Choose the SNMPv3 Privacy Passphrase.
SNMP Privacy Protocol (v3)
Choose the SNMPv3 Privacy Protocol. DES (defoult)
SNMP Timeout

Default SNMP timeout in milli-seconds.

SNMP Port Number
Default UDP port to be used for SNMP Calls. Typically 161.

SNMP Retries
The number times the SNMP poller will attempt to reach the host before failing.

Other Defaults

Reindex Method for Data Queries Untime Goes Backwards ~
The default reindex method to use for all Data Queries. P
Deletion Verification

; v
Prompt user before item deletion. Deletion Verification

On autorise la réception de log depuis le serveur EON :



GHU nano £.3.1 Fichier : retc/rsyslog.conf
#t rsyslog configuration file

#t For more information see rusrrsharerdoc-rsyslog-=-rsyslog_conf html
#t If you experience problems, see http: - wmms.rsyslog.com doc-troubleshoot . html

it MODULES #HHHE

The imjournal module bellow iz now used as a message source instead of imuxsock.
SModLoad imuxsock # provides support for local system logging (e.g. via logger command)

tFrovides udp syslog reception

ModLoad imudp

UDFServerRun 514

t3Provides TCP syslog reception

ModLoad imtcp

ImputTCPServerRun 514 _

ModLoad imjournal # provides access to the systemd journal

SModLoad imklog # reads kernel messages (the same are read from journald)
#SModLoad immark # provides —-MARK-- message capability

A3.3.5 Gestion des indicateurs et des fichiers d’activité
C3.3.5.1
Installer et configurer les outils nécessaires a la production d’indicateurs d’activité et
a l'exploitation de fichiers d’activité
A1.3.4 Déploiement d'un service
C1.3.4.3
Mettre en exploitation le service

Préparation serveur Ubuntu

Sur un OS Linux a superviser on installe snmpd

rootBprimairel: homestony#t apt-get install snmpd

Puis on le configure pour qu’il communique via le port 161 vers l'adresse du superviseur (192.168.0.7
correspond a I'IP du serveur monté chez moi a cause du confinement, le serveur normal est en
200.200.5.222) le nom de la communauté choisi est « comeon »

[ prim1

GNU mnano 2.5.3 File: retc/snmprssnmpd.conf Mo

R 0000880808880 80 4 4 4 1 1
EXAMPLE .conf :
fn example configuration file for configuring the Het-SHMP agent ('snmpd’)
See the 'snmpd.conf(5)' man page for details
Some entries are deliberately commented out, and will need to be explicitly activated

SRR R R R R R R R R R R R R R R R

AGENT BEHAVIOUR

HE S S E a8 EE

# Listen for connections from the local system only
agentAddress udp:127.0.0.1:161

# Listen for connections on all interfaces (both IPud =and= IPub)
agentAddress udp:161,udp6:[::11:161

Contrairement a certaines documentations, qui indiquent de mettre I'adresse du serveur, il faut
indiquer l'adresse de la passerelle (de la DMZ) car la source des requétes devient la passerelle :
# Full access from the local host

## Full access from the local host

rocommunity comeon 10.5.10.254



Voici une capture de paquets faite sur le commutateur physique du serveur physique DMZ1 donc I'un
des serveurs qui recoivent les demandes SNMP :

‘*Ethernet
Fichier Editer Vue Aller Capture Analyser Statistiques Telephonie Wireless Outils Aide
A m ® TRE QeasEF S EQqqaiF

| | snmp

Mo, Time Source Destination Protocol Length Info
208 3.7761880 18.5.18. 254 l18.5.10.1 SHMP 87 get-next-request 1.3.6.1.2.1.25.2.3.1.3
2089 3.776498 18.5.18.1 108.5.18.254 SNMP 122 get-response 1.3.6.1.2.1.25.2.3.1.3.1
218 3.777930 18.5.18. 254 l1e.5.10.1 SHMP 88 get-next-request 1.3.6.1.2.1.25.2.3.1.3.1
211 3.778124 l1@.5.10.1 10.5.108.254 SNMP 91 get-response 1.3.6.1.2.1.25.2.3.1.3.2
212 3.779364 10.5.18. 254 l1@.5.10.1 SNMP Sﬁ.éet—next—r‘equest 1.3.6.1.2.1.25.2.3.1.3.2
213 3.779556 1@.5.10.1 10.5.108.254 SNMP 133 get-response 1.3.6.1.2.1.25.2.3.1.3.3

On peut constater que les requétes SNMP faites par le serveur EON viennent de la passerelle
(10.5.10.254) et non EON (200.200.5.222) le client doit donc étre paramétré pour répondre aux
requétes de sa passerelle si il ne se situe pas dans le méme réseau que celui du serveur de
supervision, sans quoi le serveur ne recevra rien et classera la ressource comme critique (vu qu’elle ne
réponds plus).

On redémarre le service pour prendre en compte les changements

root@primairel :shomestony#t setcrinit.d snmpd restart

L 1 Restarting snwmpd (via systemctl): snmpd.zervice.

On ajoute I’'hdte linux nommé « primairel » en ajoutant un template approprié (Linux) ce qui permet
d’avoir par défaut le chargement des ressources physiques comme Interface Ethernet, charge CPU,
charge RAM, stockage, temps de fonctionnement :

Q) EyesOfNetwork ﬂ @l | Console - Cacti Settings

&« ¢ @ © & hitps//192.168.0.7/module/module_frame/index.php?url=%2Flilac% oo w IN G

Q) Eyes Of Network = | Parameéfres Equipementsv? Modéles +

@ Add New Host e @ =

@ Tableaux de bord ¢
Host Name:
Disponibilités <
= primaire1 (i)
£l Capacité <
bid Cap Host Description:
%€ Production . Serveur primaire (3]
Address:
B Rapports <
ik o 110.5.10.11 ]

Administrati N
l #~ Administration I Display Name (Optional):

\primaireﬂ |

| Configuration Nagios

Host Templates To Inherit From (Top to Bottom):
Delete LINUX

Applications

Appliquer la
configuration

Add Template To Inherit From: AlX4 ~ |Add Template
Généralités < 6

Add Host Cancel
7

Nagios <

Cartographies ¢

Puis on exporte la configuration pour qu’elle soit appliquée :



Exporter

Job Name: nagios
Job Id: 1

Start Time: 2020-04-06 16:51:23

Elapsed Time: 0 Hours 0 Minutes 3 Seconds
Current Status: Complete

Job Supplemental:

Performing Preflight Check With Command: /srvieyesofnetwork/nagios/bin/nagios -v /tmp/lilac-export-1/nagios.cfg
Performing Nagios Restart With Command: /usribin/sudo /bin/systemctl restart nagios

Export Job Complete. Content Exported Successfully.
Restart Job Return To Exporter

o5 Disponibilités e

Problemes

Incident équipements

Incident services

Evénements >
Evénements actifs
Evénements résolus
Vue équipements
Vue services

Groupes
d'équipements

Groupes de services

Logged in ae admin 0 0 0
@ Tableaux de bord < All Problems | All Types All Problems | All Types
0 2 15

» View History For all hosts
» View Notifications For All Hosts
» View Host Status Detail For All Hosts

E Service Status Details For All Host
e 21 (neaia) - unaciet al-a probiens - win dpwntre B=0
[Host .- | Service - | Status .- | Last Check -- | Duration .- | Attempt - - | Status Information - |
localhost 23 & interfaces 16:37:12 0d Oh 44m 50s 4/4 #1 (Service check timed out after 20.02 seconds)
memary 16:37:00 0d Oh 44m 53s 414 ERROR: netsnmp : No response from remote host "127.0.0.1".
s womndmsss e LB S Teeds S Qustons 957 Son aures 0 Ope: 135
partitions 16:37:32 0d Oh 44m 15s 4/4 Mo answer from host 127.0.0.1:161
process_ged 16:37:59 0d Oh 43m 48s 414 Mo answer from host 127.0.0.1:161
processor - 16:38:26 0d Oh 43m 21s 414 Mo answer from host 127.0.0.1:161
ssh 16:39:32 0d 1h 47m 13s 174 S5H OK - OpenSSH_T.4 (protacol 2.0) H
systime 16:39:23 0d Oh 42m 25s 474 Timeout: No Response from 127.0.0.1.
uptime 163646 0d Oh 41m 16s 4/4 #1 (Senice check timed out after 20 01 seconds)
primaire 528 A interfaces 23 never 0d Oh Om 215+ 14 Senvice check scheduled for Sat Apr 4 16:42:41 CEST 2020
memory o7 never 0d Oh Om 21s+ 174 Senvice check scheduled for Sat Apr 4 16:43:13 CEST 2020
partitions 23 never 0d Oh Om 215+ 14 Senvice check scheduled for Sat Apr 4 16:43:45 CEST 2020
processar o never 0d Oh Om 21s+ 174 Senvice check scheduled for Sat Apr 4 16:44:17 CEST 2020
systime never Od Oh Om 215+ 174 Service check scheduled for Sat Apr 4 16:44:49 CEST 2020
uptime never 0d Oh Om 21s+ 174 Senvice check scheduled for Sat Apr 4 16:45:21 CEST 2020

select all (hosts) - unselect all - all problems - all with downtime

15 of 156 Matching Service Entries Displayed

En quelques minutes les informations se mettent a jour :

primaire? 23 & interfaces <5 [0 16:42:41 0d Oh 2m 39s+ 14 QK. Intel Corporation 82545EM Gigabit Ethernet Controller (Copper):up
memory ik [o 16:43:13 0d Oh 2m 39s+ 104 SHmS Tih, STEpe U253 £ 8% n
partitions 16:43:45 0d Oh 2m 39s+ 144 All selected storages (<90%) : OK H
processor never 0d Oh 2m 39s+ 114 Semnvice check scheduled for Sat Apr 4 16:44:17 CEST 2020
systime never 0d Oh 2m 39s+ 114 Semnvice check scheduled for Sat Apr 4 16:44:49 CEST 2020
uptime never 0d Oh 2m 39s+ 14 Semnvice check scheduled for Sat Apr 4 16:45:21 CEST 2020
primairel 0 & interfaces 16:46:41 0d Oh 4m 21s 174 OK. Intel Corporation 82545EM Gigabit Ethernet Controller (Copper):up
memory 16:43:13 0d Oh 5m 41s+ 1/4 Ram: 19%, Swap - 0% : : OK |
partitions 16:43:45 0d Oh 5m 41s+ 14 All selected storages (<90%) - OK H
processor 16:44:17 0d Oh 5m 41s+ 114 S re | T () s @ |
systime 16:44:49 0d Oh 5m 41s+ 174 System Time OK - 04-04-2020, 16:44:49
uptime 16:45:21 0d Oh 5m 41s+ 174 OK: Linux primaire1 4.4.0-62-generic - up 49 minutes

Préparation Windows Serveur

Pour la configuration d’un hote Windows Serveur, on installe le Service SNMP :




Sélectionner des fonctionnalités

Avant de commencer Sélectionnez une ou plusieurs fonctionnalités a installer sur le se

Type dinstallation Fonctionnalités
selection du serveur +'| Prise en charge WoWé4 (Installé) -
Réles de serveurs [ ] Protocole PNRP
L [ ] Redirecteur WebDAV
Fonctionnalités [] RPC sur proxy HTTP
Confirmation +| Sauvegarde Windows Server (Installé)

D Serveur de gestion des adresses IP (IPAM)
[] serveur SMTP
[] serveur WINS
b [] Service d'activation des processus Windows
[] service de recherche Windows
[] Service de réseau local sans fil
b [ ] Service de transfert intelligent en arriére-plan (BIT¢
[] Service Serveur iSNS
4 Service SNMP
[] Services TCP/IP simples
[] sMB Bandwidth Limit
[] Stockage étendu
+/| Support de partage de fichiers SMB 1.0/CIFS (Insta _

< >

Puis on ouvre la gestion des services et on cherche « Service SNMP » et on ouvre pour configurer :

Propriétés de Service SNMP (Ordinateur local) X Propriétés de Service SNMP (Ordinateur local) X

Général Connexion Récupération Agent Général Connexion Récupération Agent

Intemuptions Sécurité Dépendances Interuptions Sécurté Dépendances
Le service SNMP permet la gestion du réseau via les protocoles TCP/IP [4] Envoyer une interuption d'authentffication
et IPX/SPX. Si des interuptions sont requises, un ou plusieurs noms de
communautés doivent étre spécifiés. Les destinations des intermuptions Noms de communautés acceptés

‘hétes, IP ou IPX. I

peuvent étre des noms d hétes, des adresses IP ou IPX ki Bindin
Nk e comeon LECTURE EC...

[m V I Aouter 3 la liste

Supprimer de |a liste
Ajouter... Modfier... Supprimer

Destinations des intemuptions :

200.200.5.222 (O Accepter les paquets SNMP provenant de n'importe quel héte

(® Accepter les paquets SNMP provenant de ces hétes

10.5.10.254

Ajouter... Modfier... Supprimer
Ajouter... Modffier... Supprimer

i [ | [

A gauche l'onglet interruption qui sert a indiquer la destination des informations d’interruption (le client
informe le serveur automatiquement). Et a droite la configuration de I’autorisation des requétes.
Communauté : « comeon »

Source des paquets 10.5.10.254 (la passerelle du serveur physique « DMZ1 »)

Puis on le redémarre et on ajoute I’h6te sur EON :



Service SNMP
Q Service State F
15;?; Service Synch

i), Service téléph
G Service Updat

'-S;’; Service utilisa
'-.'.;?; Service Windc
& Service Windc
18, Service SSTP (
Gk Services Burez
'\‘;?; Services de ch
&k Services de dc

Démarrer
Arréter
Suspendre

Reprendre

- onisapeesy

Toutes les taches
Actualiser
Propriétés

Aide

urnit la

achron
re |'éta]
oSvc
sure la
Service
> otégeld
VC
:nd en
torise |
urnit tr
vice dg

Add New Host

Host Name:
IbMz1 (]

Host Description:

|Hyperviseur DMZ | (i}
Address:
10.5.10.1 o

Display Name (Optional):
DMZ1 |

Host Templates To Inherit From (Top to Bottom):

WINDOWS

Add Template To Inherit From: AlX4 v |Add Template

Add Host Cancel

Apres application de la configuration on constate que I’ajout est fonctionnel et aprés quelques minutes
toutes les informations de base sont remontées (on peut forcer manuellement) :

DMZ1 'U_r l interfaces

memory

partitions

processor

systime
uptime

Yok

3
40K

OK

19:03:.45

19:06:16
19:05:56

19:06:37

19:07:17
19:06:50

OK. Hyper-V Virtual Switch Extension Adapter-Hyper-V Virtual Switch
Extension Filter-0000:up Broadcom NetXtreme Gigabit Ethernet:up
24 Oh 8m s 14 Hyper-V Virtual Ethernet Adapter:up Broadcom NetXtreme Gigabit

Ethernet-Npcap Packet Driver (NPCAP)-0000:up Hyper-V Vidual Switch

Extension Adapter:up Hyper-V Virtual Ethernet Adapter-Npcap Packet

o

Driver (NPCAP)-0000:up

Physical Memaory: 63%used(5156MB/8160MB) Virtual
)i G 222 i Memory: 58%used(5454MB/9440MB) (<80%) - OK

2d Oh 6m 61s 104 All selected storages (<90%) : OK H
2d Oh 6m 47s 1/4 4 CPU, average load 4. 5% < 80% : OK n
2d Oh 10m 33s 174 System Time OK - 056-13-2020, 19:06:16

0d Oh Om 34s 1/4 OK: Hardware: Intel64 Family - up 11 minutes

||

]
i

Concernant I'ajout d'un héte virtuel Windows situé sur le méme serveur physique que le serveur de

supervision, il faut procéder de la méme maniére. Une fois les manipulations effectuées :

AD1 'U_r ! interfaces

memory
partitions

processor

systime
uptime

AD2 u" E! interfaces

memory

partitions

processor
systime
uptime

Yok

oK
Yok
ok
Yok

St OK

oK

OK

19:08:25

19:09:06

19:09:46

19:06:27

19:07.07
19:07:59

19:08:28
19:09:09
19:09:50

19:06:30
19:07:11
19:08:49

OK. Microsoft Hyper-V MNetwork Adapter notPresent Microsoft Hyper-V
2d 1h 26m 39s 114 Network Adapter #2-Kaspersky Lab NDIS 6 Filter-0000:up Microsoft

Hyper-V Metwork Adapter #2:up

Physical Memory: 49%used(1220MB/2499MB) Virtual

]

|

ikl L Memory: 56%used(1954MB/3517MB) (<80%) - OK l
2d 1h 25m 308 174 All selected storages (<90%) - OK H |]
2d 1h 26m 27s 1/4 1 CPU, load 0.0% < 80% : OK H
2d 1h 25m 21s 1/4 System Time OK - 056-13-2020, 19:07.07
0d 3h 8m 54s 1/4 OK: Hardware: Intel64 Family - up 3 hours 17 minutes

OK. Microsoft Hyper-V Metwork Adapter #2:up Microsoft Hyper-V/
0d 3 14m 58 14 Network Adapter-notPresent

Physical Memory: 67%used(1679MB/2499MB) Virtual H \
0d 3n 14m 0= 14 Memory: 66%used(1940MB/2947MB) (<80%) : OK |
0d 3h 13m 565 1/4 All selected storages (<90%) : OK H ||
0d 3h 13m 53s 14 1CPU, load 0.0% < 80% : OK H
0d 3h 13m &0s 1/4 System Time OK - 05-13-2020, 19:07:12
0d 3h 9m 47s 1/4 OK: Hardware: Intel64 Family - up 3 hours 20 minutes

Préparation client Windows 10

Pour un hoéte client Windows 10 on recherche fonctionnalités dans la barre de recherche :




["'j- Activer ou désactiver des
1" fonctionnalités Windows

Panneau de configuration

Puis on ajoute SNMP :

[-4 Fonctionnalités de Windows - O x

Activer ou désactiver des fonctionnalités Windows (7]

Pour activer une fonctionnalité, activez la case a cocher correspondante. Pour désactiver
une fonctionnalité, désactivez la case a cocher correspondante. Une case a cocher pleine
signifie qu'une partie de la fonctionnalité est activée,

Internet Explorer 11 ~
@[] Intemet Information Services
[] Kit d'administration du Gestionnaire des connexions Microsoft (CMAK) RAS
Microsoft XPS Document Writer
@[] MultiPoint Connector
[] Plateforme de I'hyperviseur Windows
Prise en charge de I'API RDC (Remote Differential Compression)
= Protocole SNMP (Simple Network Management Protocol) |
[]  Fournisseur SNMP WMI
@[] Serveur de mise en file d'attente Microsoft (MSMQ)
[ [®]  Service d'activation des processus Windows
[ Services AD LDS (Active Directory Lightweight Directory Services)
[ [m]  Services avancés NET Framework 4.7
[l Servires d'imnrescinn ot da numéricatinn de dacrument v

| Annuler |

La configuration se fait alors via les services, comme pour Windows serveur. Le PC étant sur le réseau
192.168.15.0 (le lan admin du zyxel) il n’est donc pas sur le réseau d’EON, il doit donc accepter les
requétes de la part de sa passerelle, 192.168.15.1 qui le Zyxel directement.

Propriétés de Service SNMP (Ordinateur local) X

Genéral Connexion Récupération Agent

Intermuptions Dépendances

[+] Envoyer une interruption d'authentification

Noms de communautés acceptés

Communauté Droits
comeon LECTURE CR...

Ajouter... Modifier... Supprimer

) Accepter les paquets SNMP provenant de nimporte quel hite
® Accepter les paquets SNMP provenant de ces hétes
192.168.15.1

|

Ajouter... Modifier... Supprimer

Annuler Appliquer




Préparation équipement CISCO

Pour I'ajout d’un équipement Cisco on désactive la communauté publique puis on ajoute la
communauté comeon vers I’'hdte 200.200.5.222, exemple avec le commutateur du rez de chaussée :

£P 172.16.100.249 - PUTTY -

iguration commands, one pel

iqg) #no communi
ig) #snmp
ig) #snmp
ig) #snmp

ig) #do

onfiguratic

On ajoute I'appareil de la méme facon que les autres, en ajoutant un hote en
template Cisco :

Add New Host

Host Name:
SWRDC e

Host Description:

‘Switch rez de chaussée ‘ i}
Address:
172.16.100.249 i}

Display Name (Optional):

Host Templates To Inhg
Delete CISco

rit From (Top to Bottom):

Add Template To Inherit From: AlX4

Add Host Cancel

v |Add Template

7 A

—
o
@
=h
®
(@]
~
c
o
o
—
Y
o
=
o
e,
o
c
=
(=l
o
c
[}
o
[}

prenant soin d’ajouter le

équipements Cisco (commutateurs + routeurs) puis :

SRNET1 : emory ]

Pracessor21% 1/0:44%

24%

221713 0d 0h 57m 46s 114
22:18:04 0d 0h 57m 46s 114
22:18:65 0d Oh 57m 465 174
22:16:63 0d Oh 57m 46s 174
22:17:23 0d 1h 6m 3s 14
22:18:14 0d 1h 4m 63s 114
22:19:05 0d 1h 4m 53s 114
22:18:01 0d 1h 4m 5635 114
22:20:37 0d 1h 32m 21s 114
22:17:28 0d 1h 32m 5s 114
22:18:19 0d 1h 34m 54s 14
22:19:10 0d 1h 34m 16s 14
22:20:21 0d Oh 4m 44s 1/4
22:20:09 0d Oh 4m 44s 14
22:20:21 0d Oh 4m 44s 114
22:20:09 0d Oh 4m 44s 114
22:19:15 0d 1h 10m 13s 114
22:20:46 0d 1h 10m 9s 114
22:20:47 0d 1h 10m 5s 14
22:17:38 0d 1h 10m 0s 14

CPU:000:0K

5 Fan OK, ps Redundant Power Supply:notPresent , 8 valt OK, 6 temp OK : OK

OK: Cisco 10S Software, - up 22 days 12 hours 45 minutes
Processor:77% Driver text:0% 1/0:67% - 71% : - OK

CPU:455: 0K

1Fan OK, 1 ps OK : OK
OK: Cisco 108 Software, - up 22 days 12 hours 47 minutes

Driver text:0%,Processor:32%,1/0:39% : 32% : : OK
CPU:665:0K

1Fan OK, 1 ps OK : OK
OK: Cisco 108 Software, - up 22 days 12 hours 48 minutes

Driver text:0% Processor:32% 1/0:39% : 32% : - OK
CPU:455: 0K

1Fan OK, 1 ps OK : OK
OK: Cisco 108 Software, - up 22 days 12 hours 50 minutes

Processor:19%,Driver text:0% 1/0:57% : 21% : : OK
CPU:4565:0K

1Fan OK, 1 ps OK: OK
OK: Cisco 10S Software, - up 22 days 12 hours 46 minutes




Ensuite il faut céer les regles sur le pare feu permettant la circulation des informations SNMP/ping,
voici quelques informations sur les objets utilisés dans les régles :

vlan200 : réseau 200.200.5.0

vlan100 : réseau 172.16.100.0

pc-tony : adresse 192.168.15.4 (il s’agit du PC portable connecté au lanl du zyxel en salle réseau)
dmz : réseau 10.5.10.0

General Settings

[¥] Enable Firewall

[] Allow Asymmetrical Route

Firewall Rule Summary

From Zone: any * To Zone: any 1 Refresh |

) Add | _ N

Sta... | Priority From To Schedule User Source Destination | Service Access Log
) 1 a LAN2 a LAN1 none any aylan200 a pc-tony a PING allow no
0] 2 a LAN2 a LAN1 none any avian200 & pe-tony a SNMP allow no
@ 3 BLANZ ROMZ none any B vian200 Ramz B SNMP allow no
@ 4 aLANZ a DMz none any avlan200 admz aPING allow no
Q 5 o LAN2 o LAN2 none any avlan200 avylan100 a PING allow no
@ 6 a LAN2 a LAN2 none any avlan200 avlan100 a SNMP allow no

On autorise dans l'ordre :

1 - Ping depuis réseau 200.200.5.0 (LAN2) vers mon PC connecté au LAN1 (lan administration)

2 - Requétes SNMP depuis réseau 200.200.5.0 vers mon PC connecté au LAN1 (lan administration)
3 - Requétes SNMP depuis réseau 200.200.5.0 vers le réseau en DMZ (10.5.10.0)

4 - Ping depuis réseau 200.200.5.0 vers le réseau en DMZ (10.5.10.0)

5 - Ping depuis réseau 200.200.5.0 vers le VLAN 100 (172.16.100.0) pour les interconnecteurs

6 — Requétes SNMP depuis réseau 200.200.5.0 vers le VLAN 100 (172.16.100.0)

Autoriser les ping a pour effet de permettre le ping qui donne lieu a I'affichage de I'état de
I’équipement qui est rouge si pas de réponse (malgré les services OK) :

L T wresey ey O

processor _h_J'a 0K processor .1;.:.‘
status status
uptime uptime




