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II - STRUCTURE DE L'ORGANISATION

INFORMATIONS DIVERSES

Le centre hospitalier de Gisors est un établissement public dédié a la santé.
Il fournit plusieurs services de santé :

P6le Sanitaire du Vexin (urgences, soins, administratif)

Maison d’Accueil Spécialisée (MAS)

Etablissement d'Hébergement pour Personnes Agées Dépendantes (EHPAD)
Les Champs Fleuris (EHPAD)

Institut de Formation d'Aides-Soignants (IFAS)

Accueil de Jour les Lilas (Alzheimer)

Service de Soins Infirmiers A Domicile (SSIAD)

Centre de Soins, d'Accompagnement et de Prévention en Addictologie (CSAPA)

Adresse : Centre Hospitalier de Gisors

Route de Rouen
27140 GISORS

Téléphone : 02 32 27 76 76

Mail : romain.bigot@ch-gisors.fr

Site internet : http://www.ch-qgisors.fr

Directeur du centre hospitalier : Jean-Marc Lismonde


mailto:romain.bigot@ch-gisors.fr
http://www.ch-gisors.fr/
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11.  Centre Médico-Psychologique (CMP)
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Distance domicile / hopital : 34 KM
Temps de trajet moyen en voiture le matin : 45mn
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LE SERVICE INFORMATIQUE

Composé d’un responsable (Bruno BRANDAO) et 2 techniciens (Romain BIGOT et
Christophe DUMORTIER).

L'objectif du service informatique est de mettre en place, maintenir et optimiser l'infrastructure
informatique de I'h6pital, tant matérielle que logicielle.

La sécurité est omniprésente et ne doit jamais étre négligée, en effet, des données
personnelles et sensibles concernant la santé des patients par exemple, transitent sur le
réseau. La redondance du systeme est indispensable, des sauvegardes de I'ensemble des
données sont effectuées et déplacées régulierement sur un lieu différent, dans un coffre-fort
ignifugé.

Le schéma réseau est tres étendu et donc difficilement représentable. Il est composé de
prés de 500 machines (serveurs, clients, interconnexion). Une centaine de serveurs gérent la
production dont une partie virtuelle, prés de 500 clients lourds et légers sur I'ensemble de
I'organisation.

Deux salles sont destinées aux équipements réseaux (serveurs, switches, coeurs de
réseau) et les batiments distants sont interconnectés par fibre optique.

L'automatisation est elle aussi capitale, pour cela, des stratégies de groupes sont appliquées
sur le domaine. Des scripts créés en interne apportent des solutions de simplification
concernant I'utilisation quotidienne du parc informatique et des logiciels métiers par les
utilisateurs (personnel soignant, administratif, accueils etc.)

SCHEMA RESEAU SIMPLIFIE
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Le réseau d’adresses privées est en 192.168.x.x mais pour préserver la sécurité je ne peux
bien sGr afficher aucune adresse IP ni nom de serveur. De toute fagon cela n‘apportera pas plus
de détails pour la compréhension de l'infrastructure. Ce qu’il y a a savoir peut étre résumé en
quelques points :

>

Plusieurs locaux techniques dont |'accés se fait grace a un badge sont dédiés aux
équipements réseaux (2 sur le batiment principal + 1 autre sur site, 1 sur chaque autre
batiment (2 batiments)).

Pare-feu et Proxy gerent les entrées sorties avec |'extérieur, des antivirus sont installés
sur les postes lors de leur jonction au domaine, qu’ils soient serveurs ou clients.

Les comptes utilisateurs sont limités selon les consignes recues des responsables de
services et appartiennent a des unités d’organisation (OU) prédéfinies.

Les serveurs sont nombreux et chacun d’eux est dédié a un usage particulier, deux
controleurs de domaine + AD sont actifs ainsi qu’'un DHCP, mais aussi d’autres comme
les serveurs d'impression, de fichiers, de sauvegarde, virtualisation (Citrix), mises a jour
(WSUS).

Des logiciels métiers gerent diverses taches comme la planification ou la gestion des
malades et de leur dossier médical.

Les imprimantes sont entretenues par un tiers, conformément au contrat passé. Elles
communiquent directement avec le fournisseur et I'encre est expédiée de facon
préventive. Mais lors d’un disfonctionnement le service informatique essaie toujours
d’intervenir dans la mesure du possible car les interventions de dépannage ne se font
pas en moins de 24 heures, d’aprés ce que j'ai pu constater.

Certains postes sont des clients lourds (ordinateur travaillant en local), certains sont des
clients légers et communiquent avec un serveur qui gere toutes les sessions, les
programmes lancés ainsi que les bureaux des utilisateurs. Sur le site EHPAD des champs
fleuris, les chariots pharmacie sont équipés d’un ordinateur portable relié par Wi-Fi a des
bornes disséminées un peu partout. Ce qui permet un suivi en temps réel et de facon
centralisée de la médication de chaque patient.

La sécurité du réseau passe inévitablement par la sensibilisation des utilisateurs aux
bonnes pratiques informatiques, et aux risques d’'un manque de prudence. Dans cette
optique, lors de ma présence en stage, une campagne de sensibilisation est réalisée, les
utilisateurs regoivent alors un mail faussement frauduleux les incitant a suivre un lien ou
a cliquer sur un objet. Pour ceux qui tombent dans le piege, un petit programme
d'information est ensuite lancé pour les informer et leur faire comprendre que cela aurait
pu étre beaucoup plus grave. Un script est déployé par I'administrateur réseau
permettant le signalement de ce genre de mails lors de la consultation des mails sur les
boites Outlook.

A
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III — ACTIVITES PROFESSIONNELLES
PREMIERE ACTIVITE : ACCOMPAGNEMENT UTILISATEURS

Le premier jour, je me rends avec notre responsable sur le site EHPAD des Champs
Fleuris afin d’effectuer un suivi du récent déploiement d’infrastructure Terminal-Serveur (TSE).
Toute la matinée nous faisons le tour des postes avec pour objectif d’expliquer aux utilisateurs
(le personnel soignant) le fonctionnement du nouveau systéeme, de plus, une formatrice est
présente et s’occupe de la formation des personnes nécessiteuses. La plupart du temps il s'agit
d’expliquer le fonctionnement de la connexion d’un utilisateur a son compte et/ou rappel de
mot de passe. Parfois, un disfonctionnement a lieu mais est di a un manque d’information ou
une information erronée. L'ordinateur d’un chariot s’est ainsi retrouvé avec la mauvaise
étiquette, un probléme n’ayant aucune incidence. Je me contente de suivre, d’observer et
d’aider lorsque c’est possible.

Cela m’a permis en tout cas, d’apprendre I'existence d’un tel mode de fonctionnement.
Un environnement TSE peut s’avérer trés avantageux dans une structure aux moyens limités.
J'aurais le temps par la suite de me renseigner davantage.

Le fonctionnement est simple :
un serveur est chargé de travailler pour les clients, les utilisateurs se connectent donc via un
bureau distant ou Remote Desktop Connection (RDC) et la charge de calcul est ainsi gérée par
le serveur.
De cette fagon I'on peut multiplier les points d’acces a une machine a moindre co(t, pour peu
que tous les utilisateurs n’aient pas a se connecter en méme temps.

Codts
Temps
Energie

Client lourd Client léger

L'inconvénient est que si le serveur tombe, aucun acces n’est possible. Mais il suffit alors
gue le serveur soit doublé. Je découvrirai par la suite I'importance du bureau a distance.
Lorsque I'on doit configurer un serveur avec interface graphique par exemple le RDC devient
extrémement pratique et apporte un gain de temps.
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Schéma de fonctionnement d’un environnement TSE :

Le Compte3 a le droit Si non local

Comptel
de se connecter ici P

Compte2
Compte3
Compte4

Envoi du bureau Compte5
Compte6
Compte?
etc.

Demande de
connexion a Compte3

RENCONTRE AVEC LE SERVICE INFORMATIQUE ET VISITE DES LOCAUX

Puis je fais la rencontre des techniciens du service informatique : Christophe DUMORTIER
et Romain BIGOT. Christophe, qui est chargé par exemple de déplacer les sauvegardes sur
bande magnétique dans un lieu différent me propose de le suivre et me fait en méme temps
visiter les lieux.

Le batiment principal et le batiment administratif/morgue sont reliés par un tunnel ce qui
permet de nous y rendre de fagon plus directe et sans trop géner le personnel en surface.
Lorsque I'on doit changer une imprimante qui pese 15 ou 20kg, a déplacer sur 100 metres, il
est préférable d’utiliser un chariot qui deviendrait peu maniable sur route ou gravier.

DEUXIEME ACTIVITE : MON ENVIRONNEMENT DE TRAVAIL

Pendant toute la durée du stage j'aurai un ordinateur attitré. Un compte avec les droits
d’Administrateur du domaine est créé a mon nom, ce qui me permet par exemple de pouvoir
me connecter aux serveurs et de pouvoir en changer la configuration si nécessaire. Cela me
permettra par exemple de créer une GPO de test que je n‘appliquerai qu’a mon ordinateur,
pour le serveur WSUS qui me sera confié par la suite.

Un livret procédural est a suivre lorsqu’un client lourd entre dans le réseau. Les logiciels
métiers doivent étre installés, I'antivirus ainsi que des logiciels de support comme Teamviewer.
Une armoire dans le local voisin de notre bureau abrite des pieéces de rechange au cas ou cela
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serait nécessaire comme des disques durs ou de la mémoire vive entre autres. Si I'ordinateur
manque de RAM on peut éventuellement en rajouter. Une fois mon ordinateur configuré je suis
prét.

TROISIEME ACTIVITE : DECOUVERTE D'UN SWITCH NORTEL

En attendant de me voir confier un petit projet je me familiarise avec I'environnement
d’un switch de marque Nortel, marque qui n‘existe plus depuis plusieurs années car racheté par
la marque Avaya. La documentation reste assez compliquée a trouver mais l'interface de
commande est un peu plus intuitive que sur les Cisco. Un menu est disponible et permet une
configuration avec moins de commandes, mais celles-ci restent trés importantes.
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Pour m’exercer je tente de créer un petit réseau cloisonné sur
au moins 2 ports a l'aide des VLAN. Je suis connecté au switch
par un cable console.

Aprés de multiples recherches je réussis a réinitialiser le switch protégé par un mot de passe.
En pressant Ctrl+Y j'accede au menu.

Petit a petit je trouve les menus et les commandes voici en résumé la marche a suivre :
Switch configuration > VLAN Configuration
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Puis je me place sur Create VLAN je saisis « 10 » pour créer le VLAN n°10 de nom « Essai_1 »
J'attribue ensuite au choix entre les 25 ports ceux voulus, a ce VLAN.
Je choisis le port 1 que je mets sur « + »

Apreés la création les VLAN souhaités j'exécute la commande « show vlan », je peux voir le
VLAN 10 « Essai_1 » dont le port 1 est membre ainsi que les autres VLAN créés :

Avant d’effectuer un test consistant a placer deux machines sur deux ports n‘appartenant pas
au méme VLAN, je dois attribuer une IP au switch, en exécutant « show ip adress » je peux
voir son IP : « 0.0.0.0 » j'attribue donc une adresse IP au Switch avec la commande « ip
adress » toutes les informations retirées sont recouvertes d’un rectangle noir et jaune.

On peut constater avec un deuxieme « show ip add » que I'IP a changé.

Je sors avec « exit », puis je sauvegarde avec « save config ».
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PROJET PRINCIPAL : DEPLOIEMENT D'UN SERVEUR DE MISES A JOUR (WSUS)

OBJECTIFS DU PROJET ET PRESENTATION DE WSUS

Apres quelques jours calmes, on me confie ce projet. Depuis quelques temps le serveur
WSUS en place ne fonctionne plus, trop vieux, trop lent, surchargé, trop long en entretenir. Le
meilleur choix est de repartir a zéro. Nous descendons donc avec Christophe au local serveur
ou plusieurs serveurs sont inutilisés, nous en trouvons 2 intéressants et décidons de les booster
en ajoutant un 2¢ processeur de méme modele sur chacun d’eux, puis de récupérer la RAM
d’autres machines. Celui qui sera retenu sera nommé pour le rapport « SERVWSUS1 » le
deuxieme « SERVWSUS?2 » (que j'abregerai parfois par « le 1 » ou « le 2 »).

Les processeurs du 2 sont légérement plus puissants, mais en toute logique nous préférons
étudier les performances des disques durs car ce qui est le plus utilisé avec WSUS est le disque
dur (les mises a jour sont simplement des fichiers a télécharger en descendant et en sortant).
Nous verrons plus tard les tests de performances qui confirmeront cela.

DESCRIPTION DU MATERIEL ET LOGICIEL

SERVWSUS1 :

Specifications de I'appareil SERVWSUS1
Mom de "appareil C—1

Processeur Intel(R) Xeon(R) CPU ES520
@ 2.27GHz 2.27 GHz (2

processeurs)

Mémoire RAM installée 24,0 Go

Type du systéme Systéme d'exploitation 64 bits,
processeur x64

SERVWSUS1 dispose de 8 disques durs mécaniques 3.5 pouces de 450GB en 15 000 tours /
min. Donc une capacité brute de 8x450=3600GB.

6G DP 15K

4
;
&
£

450 GB

SPARE: 517352-001
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SERVWSUS2 :

Specifications de I'appareil SERVWSUS2
Mom de I'appareil :
Processeur Intel(R) Xeon(R) CPU E5645

@ 2.40GHz 2.40 GHz (2
ProCesseurs)

Mémoire RAM installée 16,0 Go

Type du systéme Systéme d'exploitation 64 bits,
processeur x64

SERVWSUS2 quant a lui dispose de 8 disques durs mécaniques en 2.5 pouces, 4 de 300GB en
10 000 trs/mn, 2 de 72GB 10K et 2 de 146GB en 15K trs/mn.

Le systeme d’exploitation (OS) sera Windows Server 2019, une premiéere pour I'hopital car tres
récent, c’est donc un plaisir et un challenge pour moi.

La plupart du temps jutiliserai le Bureau a distance pour accéder au serveur, sauf quand cela
ne sera pas possible (hors du réseau, divers bugs)

Le serveur 1 fait beaucoup de bruit et il devient vite insupportable, il est donc entreposé et
branché dans la piece d’'a coté.
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RAID (10 / 50)

Grace aux explications de Christophe, a mes recherches et mes tests j’ai pu étudier plus
en détail le fonctionnement du RAID. Aussi, je pense nécessaire d’entrer un peu plus en détail
dans les notions d’espace disque. Ce chapitre est dédié au RAID et plus précisément les RAID1,
10, 50, ainsi qu’aux explications concernant les unités de mesure, les pertes a prévoir dans
notre situation et qui sont dues aux choix que nous avons fait.

Etant donné que le RAID adapte le fonctionnement d’un groupe de disque durs sur le
plus faible du groupe, on en déduit que les spécifications du 2¢ serveur sont peu avantageuses
et choisissons donc SERVWSUS1.1I faut garder a I'esprit que la capacité brute est largement
revue a la baisse une fois le systeme RAID configuré et I'OS installé. En effet le formatage du
systeme de fichiers de Windows fait perdre environ 7% de la capacité d’usine d’un disque ou
d’un volume logique (un calcul scientifiqguement inexact mais qui tombe le plus souvent juste),
par expérience, je suis toujours tombé sur de bons résultats avec ces 7%, et nous allons
pouvoir le vérifier dans le chapitre suivant.

La configuration que I'on choisit est celle-ci :
2 disques en RAID10 (1+0) pour I'OS et 6 disques en RAID50 pour le stockage des mises a
jour

Rappel d’unités : l'octet en anglais s'abrege par un B majuscule (Bytes) a ne pas confondre
avec le b minuscule (bit) 1GB est donc 1Go (Giga-Octet)

Le RAID10 est une fusion du RAIDO et du RAID1.

Le O sépare les données sur 2 disques (la capacité est calquée sur le plus faible) on a donc
2x la capacité du plus petit disque, on gagne en performances car 2 disques fournissent de
facon complémentaire une méme donnée mais on prend le risque de TOUT perdre en cas de
défaillance d’un seul disque.

Le 1 copie une méme donnée sur les 2 disques a la fois, la capacité est aussi calquée sur
le plus faible. Mais la tolérance de panne est beaucoup plus intéressante, un seul disque
travaille et I'autre, qui est une copie en temps réel est tout le temps prét a prendre le relais si
le premier tombe.

Le RAID10 sépare la donnée sur 2 disques mais garde une copie de la donnée qui est
stockée sur I'autre disque, c’est I'ensemble de 2x2 disques RAID1 en RAIDO, applicable sur
un groupe de seulement 2 disques sur les contréleurs RAID HP, mais en réalité, il faut 4
disques pour faire un RAID10, I'utilitaire Smart Array de HP indique un raid 10 mais c’est un
RAID1 qui est créé, par contre si 2 disques sont ajoutés le RAID1 est automatiquement
transformé en 10. Nous n’avons donc pas le gain de performance du RAIDO mais seulement la
sécurité du RAID1, le prix a payer aurait été le méme en RAID10, qui est la capacité réduite
(RAID1 oblige), résultat sur 2x450GB :

Disque local {C:)

[
Moy 973 Go libres sur 418 Go

La perte due au systéme de fichier est a calculer sur la capacité du disque logique, le
RAID1+0 divise la capacité des deux disques de 450GB (900GB) par 2 donc 450, on retire 7%
de 450, quasiment 32GB, on a donc 450-32=418.

En pratique nous n’avons donc qu’un RAID1 donc 450x2/2=450 (- les 7%)
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Le RAID50 est un RAIDO de deux RAID5 (2x3 disques). RAID 50
Gardons a l'esprit que sur la capacité totale des 3 disques, ___RADO
I’équivalent de la capacité d’un disque est dédiée a la parité,
nous perdons donc la capacité de deux disques sur les six,

capacité retirée de l'usage qui est répartie sur chaque disque QZ
équitablement et qui est destinée aux données de parité .y‘

(données qui permettent la reconstruction du reste des ‘ |

données en cas de panne d'un disque dur). Le RAID50 tolere | | L
donc la panne de 2 disques durs sur 6. Disko  Disk1 D
Au final on obtient la sécurité du RAIDS5 + les performances apportées par le RAIDO.
Par contre, la perte de parité est trés importante (2 disques).

C’est pourquoi on se retrouve avec cet espace disque au lieu des 2700GB (450*6) :

DT (DD
|
My 1,61 Ta libres sur 1,63 To

Cc2

isk 2 Disk 3 Disk 4 Disk 5

Le chapitre suivant détaille bien plus précisément cette différence.

UN PEU DE MATHS

Coté calcul nous devons calculer en nous exprimant en GB, voici un résumé de I'espace hors
d’'usage :

- 2 disques de 450GB (parité)

- 7% de la capacité des 4 disques restants

Si I'on refait le calcul pour vérifier on se rend compte qu’il est quasiment exact :
- 2700-900=1800
(2700 car six disques de 450, moins 900 correspondant aux deux disques de
parité, ce qui nous laisse 1800GB)

- 1800*7/100=126
(on calcule les 7% de 4 disques : 126GB)

- 1800-126=1674GB
(donc une fois sur Windows notre volume logique devrait étre de 1674GB environ)

Mathématiquement, a en croire des ‘spécialistes’ sur internet, le calcul de perte le plus exact
est inhérent au modeéle et au fabricant du disque, mais en général je trouve que mon calcul
donne une bonne estimation. La perte est parfois due a des abus de langage car 1TB =
1024GB. Par exemple lorsque Windows indique 1.63To il s'agit de dire « une virgule soixante-
trois fois mille vingt-quatre giga » (1.63To x 1024GB)
La différence entre ce qui est affiché par Windows et ce qui est censé étre se retrouve la :
1024GB*1.63=1669.1

A 5 GB preés on retrouve donc notre résultat ce qui n‘est pas trop mal pour quelque
chose qui n’est pas censé pouvoir étre mesuré de facon générique (0.3% de marge d’erreur).
Mais on peut étre plus précis en entrant un peu plus encore dans les détails :
il suffit de faire « Clic-droit > Propriétés » sur le disque sous Windows une fois installé pour
faire le calcul plus précisément ce qui nous donne :

1 800 256 090 112 octets auxquels on divise 10244 (Kilo - Méga - Giga - Téra = exposant
4) pour obtenir a peu prés 1.63732
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Si I'on reprend le calcul : 1024 (GB) x 1.63732 (TB) = 1676 (GB)
On n’a plus que 2GB de différence (environ 0.12% d’erreur) avec notre résultat 1674.

[ Calculatrice — x>
Affich Editi ¥
Yersiohs précédentes (uota Personnalizer 1sge e
Géngral Chuatilz b atériel Fartage Sécurité
CaTh 1,6373233757913112640380859375
~ |
(@ Degrés (_JRadians (_)Grades pd i AR I pod + -
Type: Dizque local
Systeme de fickisrs . NTFS | [ V& || “E ] < * Y
[ Espace utilisé : 20309 835 776 oclets 18.9Go Int || itk || sik ¥’ n! T 8 9 i £
Ezpace libre - 1779946 254 336 octetz 161 To ams | [cosh | | cos o ¥y 4 s 7 N 1
Capacité 1800 256 090 112 octets 163Te - tanh | | tan e ¥y 1 2 3 -
. F-E || Exp ||Mod || log || 10 0 . +

Pour conclure, on retrouve peu d’explications sur ces 7% sur internet, mais a I'usage cela reste
simple et utile, je conserve donc ma petite idée.

FORMATAGE / INSTALLATION WINDOWS SERVER 2019

Une fois le RAID configuré, sur un PC nous &7 Rufus3.5.1497 =N |RoR( ==
créons une clé USB de démarrage tout ce qu'’il DymiTTE f e e
y a de plus classique avec I'utilitaire RUFUS et i
. . eriphérique
Iimage ISO de Windows Server 2019 |La:rus‘;3 — n
téléchargée directement depuis les serveurs Tvoe de de
. . N i ype de demarrage
Microsoft. Puis on boot dessus a partir du [SW_DVD9_Win_Server STD_CORE 20191809, »| () [ SELECTION
T?nu de demarrage du BIOS. 1 Schéma de partition Systéme de destination
TO i rstalation e Windows |MBR - | | BIOS (ou UEFI-CSM) - |7
O souhaitez-vous installer Windows ? Afficher les options de périphérique avancées
-~ Options de Formatage
- om = Taille totale Espace libre | Type
|z Lecteur 0 Espace non alloué 29341 Go 29341 Go Mom de velume
555_X64FREV_FR-FR_DV9
Systéme de fichiers Taille d'unité d'allocation
} |NTFS -| |4096 octets (Défaut) -
Ly
Afficher les options de formatage avancees
. O o oy Statut
’ e Db
PRET
i @ © = | DEMARRER | | FERMER |
. . " , .: SW_DVD3_Win_Server STD_CORE_2019_1809.1_64Bit_French_D...
L'installation est la méme qu’avec Windows 10

(la configuration personnalisée de I'utilisateur en moins) ou Windows Server 2012, rien de
nouveau, on choisit ou crée le volume souhaité pour la partition principale puis on lance
I'installation. Il faut rester devant le serveur car il faut retirer la clé avant le premier
redémarrage.
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LE ROLE SERVEUR, LES SERVICES NECESSAIRES (IIS, SERVICE DE FICHIERS) WID
(WINDOWS INTERNAL DATABASE) OU SQL

L'installation du role et des fonctionnalités n’est pas ce qui est censé prendre le plus de
temps, mais avec Microsoft j'ai appris a me méfier (et apparemment ce n’est pas qu’un
mythe). Il m’a fallu une dizaine de jours avant d’avoir un WSUS stable.
Je vais commencer par expliquer ce qu’est WSUS ainsi que les avantages de ce service.
WSUS ou Windows Server Update Services, est un rOle a installer sur Windows Server.
L'objectif est simple, télécharger des mises a jour une fois sur le serveur, a partir du serveur de
Microsoft, puis les redistribuer sur le domaine aux clients qui en ont besoin.
L'avantage se révele rapidement : sur 500 ordinateurs, cela fait I’économie d’autant de bande

passante internet, et permet en plus une meilleure sélectivité sur les mises a jour voulues ou
non.

Téléchargement
des mises a jour
pour XP, 7, 10
Server 2012,
2019 etc.

La liste des produits pour lesquels les mises a jour sont téléchargeables est trés complete, que
ce soit la suite Office, tous les OS, les différentes versions de Visual Studio ou MSSQL. Et la
liste s’étend a peu prés a tous les produits Microsoft.
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' 1500 Server

-] Ceveloper Tools, Runtimes, and Redistributables -] Office [IMicrosoft SOL Server 2012
[ Report Wiewer 2005 -[_]Dictionary Update .."DMicrnsnﬁz SOL Server 2014
-[_|Report Viewer 2008 [ JMew Dictionaries £ )

- CIReport Viewer 2010 [ Office 2002/%P ~LMicrosoft SQL Server 2016

~[_IMicrosoft SOL Server 2017

~[wisual Studio 2005 [Jof
SU:E:I St:d:z 5008 Eg:fce iggi [ Microsoft SOL Server Managerment Studio w17
ICe
-[Jwisual Studia 2010 Taals for Office Runtime [ Office 2010 Ezgt 2”‘“’” iggg
- [wisual Studio 2010 Taals for Office Runtime [JOffice 2013 MDSQL SE”” 2005 F2
[wisual Studic 2010 [JOffice 2016 MDSQL SE”‘” 2006
[Jwisual Studio 2012 []Office 2019 ErEr

~[]50L Server 2012 Product Updates for Setup
L1501 Server 2014-2016 Product Updates for Setup
-[J50L Server Feature Pack

[ Jwisual Studio 2013
~[JWisual Studio 2015

-[_]Office 365 Client

TESTS DE PERFORMANCE

Avant d’installer le role j'effectue les tests de vérification de performances. J'ai pour cela réalisé
deux tests différents : un transfert de fichier (sur réseau puis copier/coller dans un méme
dossier) en activant un chronometre. Puis j'ai installé un logiciel de test des performances en

période gratuite.
Malheureusement le transfert sur réseau de test (un port
RJ45) est limité a environ 100Mo/s on ne voit donc
aucune différence, le copier/coller sur le bureau ne
montre pas plus de différence (environ 500Mo/s). Pour
effectuer un test de ce type il faudrait télécharger depuis
une dizaine de clients différents plusieurs fichiers d’une
méme source en la connectant a un réseau d’'1Go/s.

Ou bien, avec le logiciel de test qui Ilui par contre ne
laisse aucune place au doute, j'ai lancé les tests sur trois
composants : mémoire vive, processeur, disques durs.
Comme prévu les processeurs du serveur 2 sont plus
performants. La mémoire vive est identique dans les deux
serveurs mais est mieux notée sur le 2 car plus optimisée
grace aux processeurs et a la carte mere légerement plus
récente (bien que déja vieille). Mais dans notre cas on
s’intéressera  surtout au disque : 1366 pour
SERVWSUS1 contre 568 pour SERVWSUS2. Un score
plus de deux fois supérieur, qui s’explique principalement
de deux fagons, avec 4 disques nous ne pouvons faire un
RAID50 sur le serveur 2 et ne profitons donc pas des
performances apportées par le RAID0O. Deuxiéme raison :
les disques du RAID5 du serveur 2 tournent a 10 000
tours par minute contre 15 000 pour le serveur 1 (donc
une fréquence d’acces aux données bien meilleure) :

6G DP 15K mm

SAS

300 GB

SPARE: 507284-001

450 GB

SPARE: 517352-001

PASSMARK

1441

Partial kesurt

RERUM

CPU MARK

4836

. ercentile
n L_J
TE
n -

3D MARK

RUMN

MEMORY MARK

946

20th Percentile

RERUM

DEK MARK

1366

d3th Percentile

PASSMARK

1145

Partial raswt

RERUNM

CPU MARK

7032
‘ercentile

:-:
RERLUN

2D MARK

RUN

3D MARK

RUN

MEMORY MARK

1030

23rd Percentile

RERUM

DISK MARK

568

17th Percentile




Page |19

CONFIGURATION IP / NOMMAGE DE LA MACHINE / JONCTION AU DOMAINE

Avant d’installer le rble, je joins le serveur au domaine. Il faut donc commencer par renommer
la machine avant toute chose afin de ne pas diffuser un nom Netbios inutilement lors de la
découverte réseau. Et surtout afin d’avoir le bon nom lors de la jonction au domaine. Puis, lui
donner une adresse IP qui le rendra membre du réseau (adresse confirmée par Romain), et
enfin effectuer la jonction, en prenant soin de redémarrer apres le changement de nom de la
machine.

Pour changer le nom de la machine on peut procéder en

T

Applications et fonctionnalités

effectuant un clic droit sur le bouton démarrer, puis Systeme : [g _ e
. . . , Options d'alimentation
Puis, on a le choix entre complique ou pas. _
. , =) Observateur d'événements
Compliqué :
Systéme
Paramétres associés ><

. . Gestionnaire de pénphériques
@ Informations systéme

I G Connexions réseau

@ G hodifier le Gestion du disque
v 3
preree Gestion de I'ordinateur

Windows PowerShell

Paramétres spstéme avancsés Utilization & distance Windows PowerShell (admin)
Mom de ['ordinateur Matériel Muadification du nom ou du domaine de Iordinateur 3
. - . . ; R G . Gestionnaire des taches
Windows utilize les informations suivantes pour identifier vatre VUL_JS pouvez "“Od'f"?'_ le nom et | appartenance d? CE{
= ordinateur sur le réseau. ordinateur. Ces modifications peuvent influer sur 'accés aux
IBSE0UNCEs Sseau. Paramétres

Description de |

Fordinatew : - L Explorateur de fichiers

Far exemple : "Serveur de production [15" ou Marn de I'ordinateur :

"Serveur de gestion'.
Norn_ camplet de |SERVWSUS]_ Rechercher
I'ardinateur : Mom complet de l'ordinateur ; )

. Exécuter
Domaine : ————— 1
Pour renommer cet ordinateur ou changer de domaine Autres... Arréter ou se déconnecter
ou de groupe de travail, cliquez sur Modifier.
tembre d'un T
Jureau
(O Domaine :

(®) Groupe de travail ;

ok Annuler

Pas compliqué : cliquer sur le bouton Renommer ce PC

Je redémarre le serveur. Puis avant de lui attribuer une adresse IP, je désactive les défenses
Windows Defender et je lui installe I’'antivirus du CH.

Pour changer lI'adresse IP : je clique-droit sur l'icone
réseau située en bas a droite de I’'écran puis je ST E LTS
sélectionne les Parametres réseau :

Cuvrir les paramétres réseau et Internet

Puis « Modifier les options d’adaptateur » pour accéder a la carte sur laquelle est branché mon
cable réseau :

Modifier les options d'adaptateur
Affichez les cartes réseau et modifiez les paramétres de connexion.
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Puis clic-droit sur ma carte réseau > Propriétés > IPv4 (double-clic) > Utiliser I'adresse IP
suivante. Un DHCP est actif mais pour un serveur nous préférons une adresse fixe. Les
adresses DNS et la passerelle me sont indiquées par Romain (et que j'ai retirées).

1 haut déhit — Ethernet - Ethernet 2

é La_}'ﬁ L = Désartivé

port (PPROE) =" |ntel(R) 82576 Gigabit Dual Part M... Wi~ Intel(R) 82576 Gigabit Dual Part M...
',“,' Fropriétés de: Protocole Internet version 4 (TCP/IPwd) >
Gestion de réseau Genéral

Connesion en utilizant : Les paramétres IP peuvent Etre dékerminés automatiqguement: si vokre

R ) rézeal le permet. Sinon, vous devez demander les paramétres [P
F IntellR) 82576 Gigabit Dual Port Metwark Connection appropriés & votre administrateur réseau.

Lonfigurer... () Obtenir une adresse IP automatiquement
Cette connexion utilize les gléments suivants | I@ Uiliser ['adresse IF sUivante : I
IE' Client paur les rézeaus Microsaft M Adresse IF : | 197 . 168 |—||
:]:E' Partage de fichiers et imprimantes Bézeaus Microsaft
:]:J:l Planificateur de paguets QoS Masque de sous-réseal | 255,255,255, 0 |
A Protocole Intermet version 4 [TCPAPw4] I Passerelle par défaut : | 152 185 I I|
. Protocole de multiplerage de carte réseau Microsoft
2 Pilote de protocole LLDP Microsoft ) )
.. Protacole Inteiet version 6 [TCPAPYE] v Ohkenir les adresses des serveurs DI aukomatiquement

< > K.) Utiliser Fadresse de serveur DNS suivante I
L o Serveur DNS préféreé ; 192, 168 .| |
Inztaller... Dézinztaller Propriétés

Description Serveur DNS auxiliaire | 19z . 186 .1

Pratocole TCPAP [Transmission Control Protocal/lnternet Protocol]. Protocale
de rézeau étendu par défaut permettant la communication entre différentz ) . )
S — [ walider les paramétres en quitkant

Avance, ..

| ak.

Annuler

Je redémarre au cas ou, puis j'effectue la
jonction au domaine en suivant la démarche | Modification du nom ou du domaine de Fordinateur <
Cc,)mpl_lquee du Ch_angem_ent de nom et en Vous pouvez modifier le nom et I'appartenance de cet
sélectionnant : Domaine, puis en rentrant le nom du ordinateur. Ces modificationz peuvent influer sur accés aux
domaine. Les droits d’accés sont alors demandés, | ressouces réssau
mon compte faisant partie du groupe « Admin du
domaine » je rentre mes informations d’identification | Memds lordinateur:
qui sont acceptées puis redémarre une fois de plus. SERVWSUS1
Le serveur est enfin configuré pour la partie réseau et
apparait bien sur I'AD.

Autres.

kembre d'un
I (®) Domaine : I
nom_du__domaine.nom

() Groupe de travail ;

k. Annuler




Choisissez le téléchargement souhaité

O

INSTALLATION DU ROLE WSUS

Une fois joint au domaine, j'installe le WSUS. Comme expliqué précédemment j'ai passé
beaucoup de temps avant d’avoir un serveur fonctionnel et vais donc expliquer le déroulement
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le plus direct possible tout en détaillant certains passages que j'ai jugés utiles de détailler.

Avant toute chose il est préférable d’installer Microsoft SQL Express 2012, choix que
j'expliquerai par la suite. Je me rends sur le site de Microsoft et trouve ce dont j’ai besoin.
L'édition « Express » de SQL Server de Microsoft est une édition gratuite.

OF" https:fAv.microsoft.com fr-fr/download/details.aspxfid=29062

Microsoft® SQL Server® 2012 Express

important! La sélection d'une langue ci-dessous changera dynamiguernent le contenu de la page compléte en cette

langue.

Sélectionnez une
langue :

Puis je sélectionne les fichiers pour systeme 64 bits.

Nom du fichier

FRA\@\SQLEXP R_x64_FRAexe
FRA\:E\SQLEXP RADY x64_FRAexe
FRA\:E\SQLEXP RWT_x64_FRA.exe
FRA\E\SqchcalDB.MSI
FRA\)E\SQLManagementStudic_xG4_FRA.exe

FRANKBE\SOLEXPR_%86_FRA.exe

Frangais

Taille

146.1 MB

14 GE

7084 MB

332 ME

620.0 MEB

126.9 MB

Télécharger

Py Récapitulatif du téléchargement :
KBMBGE

. FRAW6MSOLEXPR 64 _FRA exe

. FREWXENSQLEXPRADY x64_FRA exe
. FRAWeMSQLEXPRWT x64_FRA.exe
. FR&wxa43glLocalDBE.MSI

Wk W o —

Taille totale : 2.8 GB

Au final il y a deux fichiers importants : SQLEXPR_x64_FRA.exe et

SQLManagementStudio_x64_FRA.exe

Le deuxieme sert a gérer le serveur avec une interface graphique.

Je passe l'installation de SQL qui est assez longue et redondante. Le détail a retenir est le nom

d’instance qui permet la connexion au serveur et a la base. L'authentification se fait par le

compte Windows qui doit avoir acces a la gestion du serveur SQL. Pour cela je me rend dans

« Gestion de l'ordinateur > Utilisateurs et groupes locaux > Groupes » puis dans le groupe

. FRExESOLManagementStudio_x64_FRA.exe
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SQLServer2005SQLBrowserUser$ qui s’est créé avec l'installation de SQL Express, j'ajoute le
groupe Admins du domaine, ce qui permet aux Admins d’administrer SQL Server, j'ai flouté le
nom d’instance qui se trouve a la fin du nom de groupe.

=
Fichier Action  Affichage 7
9| 21R XE = H

ol (\3esti-:|n de l'ordinateur {local) Mam Description
v b Outils systéme .
,G_;, Planificateur de tiches Propriétés de: SOLServer200550LBrowserllser S ] ? >

E Chservateur d'événements

. . . Général
3| Dossiers partagés
W Utilisateurs et groupes locaux |
= Utilisateurs % SOLServer200550L Browsersert 1

(1) Performance

Drescription ; Les membresz du groupe dizpozent des droitz d'accés requis

A Gestionnai crinhéri 2 o :
iy Gestionnaire de périphériques pour se voir désigner comme compte d'ouverture de session

w28 Stockage
W Sauvegarde Windows Server
i Gestion des disques
T Services et applications

b embres ;

B fdrniniiztrateur

2l J{2.dring du damaine |
53 NT SERVICENSOLBrowser ]

Les modification: d"appartenance aus groupes ne
Bjouter... Supprimer prennent effet qu’a louverture de sezsion
guUivante,

Annuler Appliguer Ajde

i 5 e e 5 e e 5 0 ¢ 5 5 ¢ 5 ¢ 5 e 5 e B O O £

| S0L5erver?005SOLBrowserlserfmmd  Les membres du groupe dispasen..,
SENVSUS Adrministrators Mernbers of this group can admi..,
%ZWSUS Reporters Members of this group can gener..,

Il faut ensuite donner les pleins droits a SQL et aux utilisateurs sur le disque qui contiendra les
mises a jour. Clic-droit (dans mon cas sur le lecteur D:\) > Propriétés > Partage > Partage
avancé > Partager ce dossier > Autorisations > Ajouter > Avancé > Rechercher

Puis on sélectionne « Admins du domaine » et « SQLServer2005SQLBrowserUser » tout en
notant l'information a retenir qui est le nom d’instance que je renommerai « INSTANCESQL »
pour le rapport. A l'installation de WSUS je fournirai ce nom pour que le service puisse se
connecter.
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Comme toujours pour installer un réle on se rend sur le gestionnaire de serveurs

[ Gestionnaire de serveur — [m] x>

Gestionnaire de serveur * Tableau de bord ® érer  Quts  Afficher  Aide

{88 Tableau de bord

B Serveur local

W& Tous les serveurs

BIENVENUE DANS GESTIONNAIRE DE SERVEUR

o Configurer ce serveur loca

DEMARRAGE
RAPIDE

S}

Ajouter des roles et des fonctionnalités
3 Ajouter d'autres serveurs a gérer
NOUVEAUTES

4 Créer un groupe de serveurs

5 (Connecter ce serveur aux services cloud
Masquer

EN SAVOIR PLUS

Réles et groupes de serveurs

Réles : 0 Groupes de serveurs: 1 | Nombre total de serveurs: 1
i  Serveur local 1 ii Tous les serveurs 1
@ Facilité de gestion @ Facilité de gestion
Evénements Evénements
Services Services
Performances Performances
Résultats BPA Résultats BPA

Gérer > Ajouter des roles et fonctionnalités > Roles de serveurs, puis on coche Services WSUS

Tableau de bord -® | PP oGaer  outis  amicher  Aide

| Ajouter des riles et fonctionnalités |

Supprimer des réles et fonctionnalités

TIONNAIRE DE SERVEUR

Ajouter des serveurs

Créer un groupe de serveurs

- B - : . Propriétés du Gestionnaire de serveur
[Ba Assistant Sjout de riles et de fonctionnalités O s

SERVEUR DE DESTIMATION

Sélectionner des roles de serveurs

Avant de commencer Sélectionnez un ou plusieurs réles & installer sur le serveur sélectionné.

Type d'installation Réles Description
sélection du serveur || Contréleur de réseau L'accés & distance fournit une
Réles de serveurs [] Hyper-v connectivité transparente via
- — [[] Serveur de télécopie DirectAccess, les réseaux VPN et
Fonctionnalités [[] Serveur DHCP le proxy d'application Web.
[] Serveur DNS DirectAccess fournit une
I (M Serveur Web (IIS) (12 sur 43 installé(s)) expérience de connectivité
[] Service Guardian hate permanente et gérée en continu.
| [[] Services AD DS Le service d'accés 3 distance
| [] Services AD LDS {Active Directory Lightweight Dire (RAS) fournit des services VPN
I:‘ Services AD RMS (Active Directory Rights Managei classiques, notamment une
[] Services Bureau a distance connectivité de site a site (filiale
[] Services dactivation en volume ou nuage). Le proxy d'application
| [] Services dimpression et de numérisation de docur Web permet la publication de
| [] Services de certificats Active Directory certaines applications HTTP et
I:l Services de déploiement Windows HTTPS specifiques de votre
[] Services de fédération Active Directory (AD FS) réseau d'entreprise & destination
I [m] Services de fichiers et de stockage (2 sur 12 install d'appareils clients situés hors du
[] Services de stratégie et d'accés réseau réseau d'entreprise. Le routage
1| 1M Services WSUS (Windows Server Update Services) | fournit des fanctionnalités de

routage classiques, notamment la

tracirtinn d'adracces récaan

< Précédent| | Suivant = | Installer
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Par défaut a l'installation, le service WSUS a besoin des rbles « Services de fichiers et de
stockage » et « Serveur Web (IIS) ». Service de fichiers et stockage concerne le partage de
dossiers, I'accessibilité des fichiers téléchargeables. Le service Internet Information Services

(IIS) sert de serveur http.

Le fonctionnement est le suivant :

Le client pointe sur le serveur via une
requéte http ou https (les deux sont
possibles), le service IIS recoit Ia
requéte et communique avec le service
« WsusPool » déja installé dans IIS qui
permet a notre service WSUS de
recevoir ces requétes clientes.

Sans ce service WsusPool opérationnel
et démarré, notre WSUS ne
communique plus avec les clients.

On peut agir sur ce service par la
Microsoft Management Console (MMC)
dédiée au IIS > Sélection du serveur
> Pools d’applications.

Concernant la gestion de chaque réle
installé on les gere par ce qui s’appelle
une MMC.

On acceéde a toutes les MMC par le
gestionnaire de serveur via le menu
« Outils » :

@| [' Gérer  Outils  Afficher  Aide

‘Eﬁ Gestionnaire des services Internet {115

“— S b Pools d'applications

Fichier  Affichage  Aide

Connexions

e - # | UJ' Pools d'applicat

e @__E] Page de démarrage

i Cette page permet de consulter e
w53 SERVWSUS1\domaine\compte Page ¢

pools d'application sont associés

-\= Pools d'applications applications et permettent d'isole
]| wites .
Filtrer : -
Morm Etat
fMET w5 Dérnarré

I 2 4

SV MET 4.5 Classic  Démarré
' DefaultippPool  Démarré

t

2

fWsusPool Dérmarré

i

L]

Affichage des fonctionnalités

Prét

Ou en recherchant directement le nom du service ou du role :

= O @
Meilleur résultat
{nt
ﬁi‘q Gestionnaire des services Internet (115)
Application de bureau
19

,Dl is|

Suite a ces petites précisions, je continue l'installation.
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Apres la sélection du réle du serveur, on ajoute d’éventuelles fonctionnalités, il nous faut .NET
Framework 3.5 et 4.7 et on sélectionne toutes les sous-possibilités.

slaction du sarvaur [] Expérience audio-vidéo haute qualité Windows
Raoles de sarvaurs [] Extension 155 Management OData
[] Extension WinRM IIS
4 [ Foncticnnalités de \NET Framewaork 3.5 (1 sur 3 ins
Confirmation | .MET Frarmework 3.5 (inclut .NET 2.0 et 3.0} (Ins;
Actrvation HTTP
4 (W] Foncticnnalités de \NET Framewaork 4.7 (4 sur 7 ins
| .MET Framework 4.7 (Installg)
| ASP.NET 4.7 (Install&)
4 [W] Services WCF (2 sur 3 install&(s))
Activation des canaux nommeés
| Activation HTTP (Installé)
Activation Message Queuing (M5MQ)
Activation TCP
/| Partage de port TCP (Installs)
/| Gestion de stratégie de groupe (Install&)
[] Gestion du stockage Windows basé sur des norme
[1 115 Hostable Web Core

Fonctionnalités

J'ai par la suite lancé une mise a jour de Server 2019 qui m'a installé les derniers « .NET »
Ensuite, on choisit le serveur de base de données que I'on souhaite utiliser.

La base de données sert a stocker toutes les informations de gestion des mises a jour comme
leur nom, version, si elles sont obsoletes, si elles sont approuvées par I'admin, si elles sont
téléchargées ou pas. Et la mon erreur a été de faire confiance a Windows Internal Database
(WID), la base par défaut de WSUS, qui est tres instable et faisait tomber mon serveur. Apres
plusieurs installations, essais de configuration, seul le serveur gratuit Microsoft SQL Express
2012 a été concluant.

Je choisis donc l'option « SQL Server Connectivity » au lieu de WID.

[z Assistant &jout de rdles et de fonctionnalités - O et

. . . A SERVEUR DE DESTINATION

Sélectionner des services de role ——
P e G mMmEncen Sélectionner les services de réle a installer pour Services WSUS (Windows Server Update Services)
Type d'installation Services de réle Description
Sélection du serveur . Installe la fonction qui permet 3

[] WID Connectivity auip

Rolzs de servaurs WSUS Services bl e PEa e Ll
S 501 Server Connectivity de données Microsoft SQL Server.

WSUS

Services de role

Contenu

< Précédent| | Suivant » Installer
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L'onglet « Contenu » sert a définir le conteneur des mises a jour, il s'agit de mon fameux
disque RAID (D:\).
L'onglet « Instance de base de données » permet de définir la connexion au serveur SQL.

[z Assistant &jout de riles et de fonctionnalités - O *

Sélection de 'instance de base de données —

Avant de commencer Spécifiez un serveur de base de données existant fNom ordinateur\Nom instance] pour installer Ia

Type d'installation base de données WSUS :

Sélection du serveur [ 1< NOMSERVEUR\INSTANCESQL Vérifier la cannexion
Roles de serveurs

Connexion au serveur réussie

Fonctionnalitas
WS
Services de rdle

Contenu

Instance de base de d._..

Confirmation

| < Précédent| | Suivant > | Installer

Une fois WSUS, 1IS, Services de Fichiers et SQL Express installés, le service est fonctionnel.
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En premier lieu je me rends dans la « Gestion de l'ordinateur » et dans la gestion des groupes

oN

|des utilizateurs, des comptes de service ou des groupes | Types d'objets...
% WSS Administrators

et utilisateurs pour ajouter Admins du domaine dans le groupe WSUS Administrators.

. Propriétés de : WSS Administrators @ ? ot Sélectionnez des utilisateurs, des ordinateurs, des comptes de service ou des groupes

Général Sélectionnez le type de cet obijet :

& partir de cet emplacement :

Drescriphian : Members of thiz group can adminizter the Windows Server

. Entrez les noms des objets & sélectionner [exemples] :
Update Services rale. 1 | [eremples)

I I | Emplacements...

Werifier les noms

tembres :
I AnancE. . ak Annler
Sélectionnez des utilisateurs, des ordinateurs, des cornptes de service ou des grnupes@ *
Sélectionnez le type de cet objet
|des utilizateurs, des comptes de service ou des groupes | Types d'ohjets...
& partir de cet emplacement :
. N | I I | Emplacements...
Les modifications d’appartenance aux groupes ne
Supprimer prennent effet qu'a louverture de session Fiequites cammunes
suvante. |
Ok Annuler Appliquer Aide

Description . | Commence par e

Comptes dézactivés

Mot de pazze zans date d'expiration

Résultats de la recherche

Marm : Commence par o | | Colonnes. ..

|

Arméter

F ey

#7

Antuler

MHarm Adrezze de mes...  Description Dossier
:%.&dministlateurs DHEP
b &

Lesz membres qui...

z du domaire Administrateurs .
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WSUS commence par se synchroniser avec Microsoft une fois les produits a mettre a jour
sélectionnés. Opération plus ou moins longue selon la quantité souhaitée. Dans mon cas je me
contente des OS : les Windows : Server 2008, 2012, 2016, 2019, XP, 7, 10. Il faut compter
une a deux heures, et il s’'agit simplement d’'une mise a jour de la base de données sur les
mises a jour disponibles. L'étape préalable est de détecter un client a mettre a jour.

CIBLAGE COTE CLIENT

Apreés plusieurs recherches je comprends que le client est visible une fois qu’il est configuré
pour pointer vers le WSUS et aprés une vingtaine de minute. Il est possible de faire pointer les
clients de plusieurs maniéres, la plus directe aura été de sortir mon PC de travail des GPO

« ordinaires » puis de modifier la clé de registre dédiée a cet usage (la modification prends
effet en temps réel).

Soit par ligne de commande :

REG ADD HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Microsoft\Windows\WindowsUpdate /v
WUServer /t REG_SZ /d "http://leserveur.nom:8530"

sUWindowsssystemd2>REG ADD HEEY _LOCAL_MACHINE-~SOFTWARE~Policies“Microsoft~Windo
pzsHindowsUpdate #v wuserver ~t REG_SZ ~d "http:irssleserveur.nom:8530" i

La ugleur wuserver existe. Uoulez—vous la remplacer (OuwisMHon> 7 oui
L*opération a réussi.

Idem avec I'entrée WUStatusServer
Vérification :

B Invite de commandes = || ==l @
ifiée. o

C:sUzerssruggerirreq gquery HEKEY LOCAL _MACHINE-SO0FTWARE-Folicies“MicrosoftsWindowlE
s WindowsUpdate*.

HEKEY _LOCAL_MACHIHWE-~SOFTUARE“Policies“Microsof t*“Windows“WindowslUpdate
TargetGroupEnahled REG_DWORD Bxd
WiServer REG_SZ http:7HX: : —-—
WIStatusServer REG_SZ http: /NG -—
AcceptTrustedPublizsherCerts REG_DWORD Bl
ElevateMonAdmins REG_DUWORD Bxl
DizabhleOSUpgrade REG_DWORD Bl
UpdateServicelrlAlternate REG_SZE

HEEY_LOCAL_MACHINE-~SOFTWARE~Policies~Microsof t-Windows WindowszsUpdate~Al

CislUzerssruggerirreg gquery HEKEY_LOCAL_MACHINE-~SO0FTWARE-~PoliciessMicrosoftsWindouw
s WindowsUpdate* v wuserver

HKEY _LOCAL_MACHIHWE~SOFTUARE“Policies“Microsof t*“Windows“WindowslUpdate
WUSEPUET REG_SZ ITARHEFS  Adresse [F S

Ou bien directement avec Regedit (l'utilitaire Windows de modification du registre) en suivant
cette direction :
HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Microsoft\Windows\WindowsUpdate

Puis modifier les deux clés « WUServer » et « WUStatusServer » avec la méme valeur.

Mom Type Données

ab| (par défaut) REG_SZF {waleur non définieg)

We| AcceptTrustedP... REG_DWORD 000000001 (1)

2| DisableOSUpgra.. REG_DWORD (00000001 (1)

s ElevateMonAdm... REG_DWORD (00000001 (1)

we| TargetGroupEna.. REG_DWORD (00000000 (0]
ab|UpdateServiceUr... REG_SZ

ab|WUServer REG_SZ http:/ k8530

ab|WlStatusServer  REG_SZ http: 18530
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Comme expliqué précédemment, le serveur recoit les demandes de clients via requétes http, la
forme de la valeur de la clé est donc http://xxx.xxx.xxx.xxx:8530 (xxx=IP du serveur).
J'attends ensuite une vingtaine de minutes puis je vois le client sur la liste d’ordinateurs non
attribués du coté du WSUS :

E’ Mettre 3 jour les services — O
E‘ Fichier Action Affichage Fenétre 7 - &
= | 2@
5"_5'[ Update Services Ordinateurs non attribués {1 ardinateurs sur 1 affichés, 1 au total)
v & . P )
Iy @' Mises 3 jour Etat: = (g Actualiser
@ Toutes les rmises @ jou 1 Mam Adresse P Seatéroe diesenlnit Bourcentage in [lernier rannn
& Mises & jour critiques il hp—czc53950n4.= : Windows 7 Profess.. %  Rapportnon é.
& Mises & jour de sécur

&7 Mises & jour WsUs
w mf Ordinateurs
w W Tous les ardinateurs
i Ordinateurs non :
£5F Serveurs en aval
£# Synchronisations

&l Rapports
Options
hp-cze53950n 4
C:D Cet ardinateur n'a pas encore érmis de rapport d'état, G
Etat Appartenance au groupe @ Tous les ordinateurs, Ordinateurs non attribués
Mises & jour awec des erreurs SE: Windows 7 Professionnel
Fizes 3 jour nécessaires Largue SE fr-FR.
kises 3 jour installées/non applicables : Service Pack :
B Rises 3 jour sans état: 630 Adresse [P :
£ >

Je recrée la liste de groupes d’ordinateurs pré-existante sur I'ancien WSUS en ajoutant
simplement des groupes d’ordinateurs (une cinquantaine en tout) en prévention du moment ou
tous les clients pointeront vers le serveur. Organiser les ordinateurs en groupes permet
d’organiser l'attribution des mises a jour aux clients. Par exemple permettre les mises a jour
d’un service en congés. Une fois la synchronisation du serveur avec Microsoft effectuée, on voit
la liste des mises a jour disponibles. Il faut alors sélectionner les mises a jour pertinentes selon
I'idée que lI'on s’en fait. L'approbation d’une mise a jour pour un groupe d’ordinateurs
lance le téléchargement vers le serveur.

Une bonne fagon d’organiser |'affichage des mises a jour est celle-ci : par « Remplacement » et
« Date d’arrivée » ce qui permet d’avoir les mises a jour récentes et qui ne sont pas
remplacées par d’autres mises a jour. Car comme on peut voir sur la capture d’écran, avec une
sélection stricte des OS, plus de 5000 Mises a jour sont disponibles.

Toutes les mises a jour (221 rmises 3 jour sur 3408 affichées, 5408 au total)

Approbation: Approuvées - Ftat: Toutes = () Actualiser

(i E Titre Classification Pourcent..  Date de wersion
[ Remplacement |t le Service de transfert intelligent en arriére-plan (BITS) 2.0 et WinHT ... Mise 3 jour critique 100% 05/10/2004  13/06/201917:07


http://xxx.xxx.xxx.xxx:8530/
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AUTOMATISATION DU CIBLAGE

Afin de ne pas avoir a modifier le registre de chaque PC, on peut procéder de cette maniere :
créer une Group Policy Object (GPO) puis de deux différentes fagons, soit créer la direction vers
laquelle pointer grace a I'une des regles mises a disposition, ou bien en insérant une
modification de registre. La modification de registre étant instantanément prise en compte elle
est préférable mais en prévention ou un OS verrait la destination de la clé changer j'applique
aussi la régle (la destination est identique donc il ne peut pas y avoir d’éventuel conflit).
Modifier la clé via GPO : Config ordinateur > Préférences > Parameétres Windows > Registre

i * || modif_registre_adresse_serveur_wsus
H Etendue Détails Faraméties  Délégation
[
i modif_registre_adresse_serveur_wsus
2 Données recueilies le | 07/ 06/ 2019 16:02:28
3 Général
I§ IE] Editeur de gestion des stratégies de groupe O *
£ Fichier Action Affichage 7
i o E 4 XEmdz B RO+ t 3
5 =[ Stratégie modif_registre_adresse
g 9
i v (8 Configurstion ordi .
3 quration ordinateur 1‘4 R g
. b
é. | Stratégies " e ]Stre
H w || Préférences At
= . ' ction

5 w || Paramétres Windows Trafbement en Cours M .
H Emwirannernent . ; GIET3 &2
H 2 Fichiers Arréter le traitement A @WUStatusSewer H Mettre & jour [ httpe/f192,
: e des éléments dans
- ﬁé DDSS'E” ] I'extension dansle cas "
- : de I'erreur :
. Propriétés de : Wil Server
- i) Hartages réseau
- [#] Raccourcis Général  commun
H (=] Pararnétres du Panne

4 v §, Confiquration utilisateur A

5, 7 Stratégies action: ] Mattre & jour

B | Préférences

| Ruche : 2 HKEY _LOCAL_MACHIME

:'—- Chemin d'accés de la clé : 3| SOFTWF\RE'l,PDlicies'l,MicrDsoft'l,Window:|
* g OU_Test

I =iy modit_reqistre_adresse_serveur_wsus I Ham de valeur
) iy WU TEST [CJPar défaut 4 | WServer
i Type de valeur REG_SZ
: < > | pre w 5 [REG -
il Dermiére modlﬁcatmn 07/08/2019 15 49.4q Donmees de valeur 6 | http://k 50
. T param
il artir di
) param
| Chjets de stratégie de groupe baram
w Filtres Yihdl
m Chjets GO Starter Configuration ordinateur (activée)

I e —— aoruier | RN |~ | [

< >

1) Action : mettre a jour (on modifie une valeur)

2-3) Ruche/Chemin : direction

4) Nom : quelle valeur on veut modifier

5) Type : (REG_SZ = chaine de caractéeres)

6) Données : la valeur a insérer

Comme on peut le voir sur la capture d’écran, la GPO est située dans une OU (unité
d’organisation) OU_Test afin d’étre slr de ne pas faire de modification involontaire. Apres
activation de la GPO et un « gpupdate /force » la modification apparait bel et bien dans le
registre.



Page |30 A

En ouvrant Windows Update (service de mise a jour de Windows coté client) on constate que la
liaison s’effectue (8 maj, 22Mo) :

o] -E ] el

- T
bl | b Panneau de configuration » Systéme et sécurité » Windows Update v|<l'r,|

Page d'accueil du panneau de
configuration

Rechercher des mises a jour
Modifier les paramétres
Afficher I'historique des mises
& jour

Restaurer les mises a jour
masquées

Mises a jour : forum aux
questions

Rechercher o |

|g |

Windows Update

ﬂ Téléchargez et installez des mises a jour pour votre ordinateur

\:/ 8 mises 3 jour importantes sont iseséjourimportantes
disponibles. sélectionnéels), 22,3 Mo

[ Installer les mises & jour |

Derniére recherche de mises 3 jour: I Aujourd'hui 3 09:21 I
Des mises 3 jour ont été installées:  Jamais

Vous recevez les mises a jour : | Géré par votre administrateur systéme |

On peut lire « Géré par votre administrateur systéme » ce qui confirme que le client ne pointe
pas vers internet. Et j'ai pu avoir la preuve qu’il s'agissait de mon serveur WSUS car une
synchronisation était en cours, j'avais donc de plus en plus de mises a jour proposées apres
chaque recherche, 26 minutes plus tard j'avais 4 mises a jour de plus pour 626Mo :

=)o =3

Page d'accueil du panneau de
configuration

Rechercher des mises a jour
Modifier les paramétres

Afficher I'historique des mises

r W =
LY, | | » Panneau de configuration » Systéme et sécurité » Windows Update - | 1'r¢| Rechercher j
Windows Update
ﬁ Installez des mises a jour pour votre ordinateur
\:j/ 12 mises a jour importantes sont ises @ jour importantes
disponibles. sélectionnée(s), 626,3 Mo - 626,4 Mo

a jour
Restaurer les mises & jour
masquées

Mises a jour : forum aux
questions

[ Installer les mises & jour

Derniére recherche de mises & jour: I Aujourd'hui 3 09:47 I

Des mises a jour ont été installées:  Jamais

Vous recevez les mises 3 jour: Géré par votre administrateur systéme

Et vers midi, 1.8Go pour plus de 100 maj :

N =
LY, | » Panneau de configuration » Systéme et sécurité » Windows Update - |$¢|

Page d'accueil du panneau de
configuration

Rechercher des mises a jour
Maodifier les paramétres
Afficher I'historique des mises
a jour

Restaurer les mises a jour
masquées

Mises a jour : forum aux
questions

Rechercher p

Windows Update

ﬁ] Installez des mises & jour pour votre ordinateur

\:/jj 102 mises a jour importantes sont ise-s a jour importantes
disponibles. sélectionnée(s), 1 842,2 Mo

[ Installer les mises & jour

Derniére recherche de mises a jour: IAuqurd'huiélZ:H I

Des mises a jour ont &té installées:  Jamais

Vous recevez les mises a jour: Géré par votre administrateur systeme

(j'ai installé ce Windows 7 en arrivant, il n‘avait donc aucune mise a jour)
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Pour automatiser le ciblage il y a deux options possibles cumulables :

« Spécifier I'emplacement intranet du service de mises a jour Microsoft »

« Autoriser le ciblage coté client »

La premiére donne I'adresse du WSUS avec quelques options, la deuxieme autorise ou pas le
client a définir dans quel groupe d’ordinateur du WSUS il se situe.

Mais l'architecture des OU ne me permet pas de cibler par GPO car les ordinateurs ne sont pas
organisés par services. Il faut donc classer chaque PC dans le groupe d’ordinateur
correspondant.

Si les ordinateurs avaient été classés dans les stratégies de groupe, par nom de service, il
aurait suffi de faire une GPO différente par service, chacune contenant un Ciblage client vers le
groupe d’ordinateur correspondant.

ASSOCIATION DE CARTES RESEAU

Une fois I'installation effectuée et vérifiée a partir de plusieurs postes, je prends soin de
configurer une association de carte réseau. Disposant de deux ports Ethernet, il est possible de
les « fusionner » et ainsi avoir une redondance de sécurité cumulée a un partage de la charge
de travail.

Pour cela j'ouvre le Gestionnaire de Serveur > Serveur local

Puis sur la ligne « Association de cartes réseau : Désactivé » je clique sur Désactivé, crée
I'association nommée « Equipe » par Windows Server 2019 que je nomme « EQUIPE_RESEAU »

en cliquant sur le menu | TACHES % | > Nouvelle équipe

&\ fssociation de cartes réseau - O

== SERVEURS ]
l. Tous les serveurs | 1 au total TACHES =
N:r‘ﬂA

Statut Type de serveur  Version du systéme d'exploitation Equipes

_ @ En ligne Physique Microsoft Windows Server 2019 Datacenter 1

EQUIPES CARTES ET INTERFACES

Toutes les équipes | 1 au total TACHES + TACHES =
Equips Statut Mode d'équipe Equilibrage de ch Interfaces d'équipe |
EQUIPE_RESEAU (1) OK Indépendant du commutateur Dynamigue Carte Vitesse Etat Raison

4 EQUIPE_RESEAU (2)
Ethernet  1Gbits/s (1) Actif
Ethernet 2 1 Ghits/s (1) Actif

Pour cela, les deux cartes réseau doivent étre connectées. Aprés la création une carte réseau
apparait portant le méme nom, qu'il faut alors configurer : Clic-droit > Propriétés > IPv4.

l'_ I@I Connexion haut déhit = e ECQUIPE_REZEAL
= Déconnecté Réseau non identifié

=P /AN Minipaort (PPPOE) T Microsoft Metwork Adapter Multi..,
= Ethernet — Ethernet 2
‘-‘g’ Activé ‘-.'55 Artivé

-

W Intel(F) 82576 Gigabit Dual Part M. S Intel(R) 82576 Gigabit Dual Port M.,
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RANGEMENT DANS L’ARMOIRE SERVEUR

Maintenant le serveur est prét a étre placé ou il se doit, nous le descendons dans la salle
dédiée.
Le matériel nécessaire est le suivant :

- 2 regles de rack

- 2 cables Ethernet

- 2 cables d’'alimentation
Le serveur est équipé de deux alimentations branchées en permanence, une seule est
nécessaire au fonctionnement et une est connectée en cas de panne de l'autre.
Nous notons sur un papier les ports que nous configurons pour recevoir le WSUS, directement
depuis l'interface de gestion du Switch en se rendant sur un navigateur et en entrant I'adresse
IP du Switch.




MISE A JOUR DES STRATEGIES
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Une option permettant de mettre a jour la stratégie de groupe de I'ensemble des ordinateurs
d’une unité d’organisation est disponible dans le gestionnaire de stratégies de groupe. L'action
est radicale puisque tous les ordinateurs connectés et contenus au sein de I'OU se voient
exécuter un « gpupdate /force ». Etant donné que la clé de registre qui nous intéresse peut
étre modifiée et prise en compte sans redémarrage nécessaire du systeme, les utilisateurs
peuvent alors fermer la fenétre ouverte sans action supplémentaire et surtout sans interrompre

leur travail.

Je fais un clic-droit sur I'OU puis:

Créer un objet GPO dans ce domaine, et le lierici..,
Lier un objet de stratégie de groupe existant...

Bloquer I'héritage

Mise d jour de |a stratégie de groupe... I

Aszsistant Modélisation de stratégie de groupe...

Mouvelle unité dorganisation
Mouvelle fenétre 3 partir d'ici

Supprirmer
Renarnrmer

Actualizer
Propriétés

Bide

Forcer la mise & jour de la stratégie de groupe X

Yous avez choisi de Forcer une mise 4 jour de la stratégie de groupe sur tous les
ordinateurs dans ] et fous les sous-conteneurs. Si vous sélectionnez
Owi ci-dessous, les paramétres des strakégies Utilisakeur et Ordinateur seront mis
& jour sur

I 886 ordinateurs I

Yaulez-wous vraiment metkre & jour |a skrakégie pour ces ordinateurs ¥

Bvertissement : |e Fait de Forcer la mise & jour de la stratégie sur ce nombre
d'ordinateurs peut entrainer des tensions temporaires autour des ressources
réseal.

i Man Aide

La liste des clients affectés apparait alors petit a petit, résultat : 147 Réussies

de l'ordinateur seront actualisés.

Terminé (386 sur 386

Résultats de la mise 3 jour de la stratégie de groupe distante — O x

La mise & jour de la stratégie de groupe sera forcée sur bous les ordinateurs dansled et fous
les sous-conteneurs au cours des dix prochaines minukes, Les paramétres de skratégie de lutilisateur et

Reussite (147)

£

Descripkion de l'erreur "~
Le servedr HHC mest pas disponiole,

Mom de Fordinakeur Code erreur
gl sueba

Enreqiskrer Fermer

Aide

Nous recevons quelques appels et expliquons aux utilisateurs qu'il suffit de fermer la fenétre
CMD. C’est un petit moment sous tension pour le systeme mais qui permet d’appliquer les

modifications nécessaires.
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DIVERSES ACTIVITES DE SUPPORT

Dépannage ou réinstallation d'imprimantes

Pour mener a

bien notre travail, nous avons d{ parfois configurer des imprimantes suite a un

changement de bureau. Il a donc fallu faire une reconfiguration d’adresse IP. Apres avoir
modifié I'adresse IP dans le menu de l'imprimante elle-méme et attendu son redémarrage il

faut installer
« TOSHIBA U
I'imprimante

le pilote par défaut sauvegardé sur un serveur, une imprimante nommée
niversal Printer 2 » apparait alors puis suivre cette démarche : clic-droit sur
> Onglet « Ports » > Ajouter un port > Standard TCP/IP Port > Ajouter un port >

Entrer I'adresse IP > Suivant > Terminé

o

™5 Propriétés de TOSHIBA Universal Printer 2 [=z |
primantes | Général I Fartage | Ports |A\rancé I Gestion des couleurs | Sécurité | Faramétres du périphérique
sion en cours Propriéts 7 ) )
% TOSHIBA Universal Printer 2
d'Internet, Cliquez pour md
Impression sur les ports suivants, L'impression se fera sur le premier port
sélectionné libre,
Port Description Imprimante i
| / ] comz: Port série
e 7 ] coma: Port série
W= [C] FILE: Impression dans un fi...
TOSHIBA =
Universal Printer
2 =
P2 ) 1 - . S
Assistant Ajout de port imprimante TCP/IP standard
[ Ajouter un port... ] [ Supprimer le port Ajouter un port @
Pour quel périphérique voulez-vous ajouter un port 7
b
Activer la gestion du mode bidirectionnel
[¥] Activer le pool d'imprimante Entrez un nom d'imprimante ou une adresse IP,
PR E T Er T |E| et le nem du port pour le périphérique désiré, ®
C; ypes de ports disponibles : Mom ou adresse [P de limprimante : 192 168. XK 30X
e | | o3l Port
Standard TCP/IP Port Nom du port : 192.168 JXH KKK
1 4
—_— (&)
[ Ajouter un type de port... ] [ Ajouter un port... ] ’ Annuler ] [ < Précédent I Suivant > [ Annuler ]

Pour un dépa

nnage |'on doit procéder comme suit :

S’assurer que l'ordinateur en cause communique bien avec I'imprimante avec un ping
- Ne communique pas :

o Vérifier la connexion au réseau et I'alimentation

» Le cable ne clignote pas, il faut vérifier que la prise sur laquelle il est
branché est configurée pour ce réseau d’un point de vue physique
(brassage du cable correctement effectué au sein de la baie de brassage) et
logique (VLAN du switch) ou méme essayer un cable testé et fonctionnel.

Vérifier que la configuration IP correspond a celle du PC (méme sous-réseau) en
tenant compte de l'adresse IP de I'imprimante, son masque et sa passerelle
Vérifier que l'imprimante est correctement enregistrée sur le serveur d'impression
Réinstallation du pilote
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- Communique :
o Vérifier la configuration du port sur le PC comme sur la capture précédente
o L'imprimante indique peut-étre une erreur comme bourrage papier un manque
d’encre ou de papier, changement du bac ou un autre disfonctionnement.
o Vérifier I'aspect de lI'imprimante, les diodes, I'écran, I'accés au menu et au
paramétrage, I'état de la vitre du scanner et des composants visibles.
Les vérifications consistent a imprimer une page de test depuis le PC cible : Clic-droit >
Propriétés de l'imprimante > Imprimer une page de test, ou lancer un scan + impression
depuis I'imprimante.
Les imprimantes sont sous contrat et les interventions techniques sont réalisées par le
fournisseur du service. En cas de non résolution d’un probléme et d’un probléeme matériel
apparent il faut alors appeler le fournisseur et signaler la situation.

SUGGESTIONS

HoneyPot (Pot de miel)

Lors de mes recherches j'ai pu en apprendre un peu plus sur la sécurité au sein d’un
réseau. J'ai notamment appris I'existence des HoneyPot ou Pots de miel. Il s’agit d'une machine
ou plusieurs machines (on parle alors de HoneyNet (réseau de miel)) volontairement faillibles
et destinées a attirer I'attention d’intrus ou d’utilisateurs malveillants du réseau. Ces machines
peuvent étre réelles ou virtuelles mais particulierement surveillées.

L'objectif est d’étre prévenu lors d’intrusions ou d’activité non autorisée et d’en savoir plus sur
les intéréts de l'intrus ou de I'utilisateur un peu trop curieux.

Certaines solutions logicielles tout-en-un proposent ce genre de services, et cela peut s’avérer
assez efficace. Cependant la réglementation est un peu floue sur ce genre de pratique et selon
certains articles sur internet le responsable du systeme peut étre tenu pour responsable
d'éventuels dégats sur le réseau du fait de « l'incitation a I'acte ».

IV — CONCLUSION

Je pense pouvoir conclure ce rapport sur deux idées principales, |'apport personnel et
I'apport professionnel. Autrement-dit, ce que ce stage m’a apporté et ce que ma présence en
stage a pu apporter a la structure qui m’a accueilli.

Apport professionnel

Malgré mon manque d’expérience dans I'administration réseau, jai pu laisser une trace
de mon passage, ce serveur déployé est opérationnel et la partie logicielle est trés récente.
J'ai aussi pu aider I'équipe du service informatique quand je I'ai pu. Notamment pour le
transport d'imprimantes ou de serveur a réaliser a 2, remplacement d’écran, ou le support
utilisateurs logiciel et matériel.

Je ne pense pas avoir allégé drastiquement la charge de travail de I'équipe mais je leur ai fait
économiser un temps considérable si I’'on tient compte du temps de recherche que j'ai effectué
et sur lequel ils ne pouvaient pas ou n’avaient pas le temps de m‘aider (et c’était le travail que
j'avais a effectuer, pas le leur).

Ce serveur va aider I'organisation a continuer avec moins de disfonctionnements et plus de
sécurité grace aux mises a jour. La mise en ceuvre de ce projet aura donc été utile. Il ne me
reste plus qu’a espérer que cela durera dans le temps.
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Apport personnel

Je suis satisfait d’avoir été accepté en stage au Centre Hospitalier de Gisors. L'équipe
m’a accueilli de la meilleure des fagons. Christophe et Romain ont été patients et n‘ont pas
hésité a me faire partager leur expérience malgré mes nombreuses questions.
J'ai acquis beaucoup de connaissances de par ces nombreuses heures de recherche. Les étapes
difficiles du projet WSUS m’ont permis de fouiller certains domaines de l'informatique pour
lesquels jusqu’ici, je n‘avais jamais eu a chercher en profondeur.
J'ai aussi pu mettre des images sur des notions encore floues jusque-la comme les baies de
brassage, les serveurs ou autres.
J'ai aussi pu me familiariser avec des outils d’administration déja vus en formation ou non. Je
me rends compte de I'importance de la finalité dans la compréhension. Autrement-dit, j'ai pu
mieux comprendre certaines notions une fois mises en situation réelle. Un exemple simple :
I'importance d’un domaine et des stratégies de groupes devient alors une absolue évidence
dans un contexte d’entreprise ou d’organisation au systéme informatique vaste. Une notion un
peu abstraite lorsque I'on travaille avec un ordinateur portable et 2 machines virtuelles.
L'expérience est d’'une importance capitale et le stage vient clore ma premiére année de
formation de la méme fagon que cette derniere : en adéquation avec mes perspectives
d’avenir.
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