GSB ARCHI-SITE

Validation de compétences

Chef de projet : RUGGERI Anthony

Equipier : HATCHUEL Jules

Nom du projet : GSB Archi-Site

Date de projet : du 13/09/2019 au 27/09/2019
Date de validation de compétences : 10/10/2019

Descriptif :
Installation d'un serveur Web/Dns sécurisé pour GSB

Mettre en place : hébergement WEB intranet + nom de domaine, chiffrement
communications WEB, transfert de fichiers sécurisé (SFTP)

Compétences :
A1.3.1 Test d’intégration et d’acceptation d’un service
Cl13.1.1
Mettre en place I'environnement de test du service
C1.3.1.2
Tester le service
C1.3.1.3
Rédiger le rapport de test
A1.4.1 Participation a un projet
Cl4.1.2
Rendre compte de son activité
A1.4.2 Evaluation des indicateurs de suivi d’un projet et justification des écarts
C1.4.21
Suivre I'exécution du projet
Cl4.2.2
Analyser les écarts entre temps prévu et temps consommé
A3.1.2 Maquettage et prototypage d’une solution d’infrastructure

C3.1.21



Concevoir une maquette de la solution
A3.1.3 Prise en compte du niveau de sécurité nécessaire a une infrastructure
C3.1.3.2

Proposer une solution de sécurité compatible avec les contraintes techniques, financieres, juridiques et
organisationnelles

C3.1.33

Décrire une solution de sécurité et les risques couverts
A3.2.1 Installation et configuration d’éléments d’infrastructure

C3.2.1.1

Installer et configurer un élément d’interconnexion, un service, un serveur, un équipement terminal utilisateur

C3.2.1.3

Installer et configurer des éléments de sécurité permettant d’assurer la protection du systeme informatique
A3.2.3 Mise a jour de la documentation technique d’une solution d’infrastructure

C3.2.3.2

Mettre a jour la documentation

A3.3.1 Administration sur site ou a distance des éléments d’un réseau, de serveurs, de services et d’équipements
terminaux

C3.3.1.2
Administrer des éléments d’infrastructure sur site ou a distance
A3.3.3 Gestion des identités et des habilitations
C3.3.3.1
Identifier les besoins en gestion d’identité permettant de protéger les éléments d’une infrastructure
C3.3.3.2
Gérer des utilisateurs et une structure organisationnelle
C3.3.33
Affecter des droits aux utilisateurs sur les éléments d’une solution d’infrastructure
A5.2.4 Etude d‘une technologie, d’'un composant, d’un outil ou d’'une méthode
C5.2.4.1
Se documenter a propos d‘une technologie, d’'un composant, d’un outil ou d’'une méthode
A1.3.1 Test d’intégration et d’acceptation d’un service
C1.3.1. Mettre en place I'environnement de test du service

Nous avons créé simultanément nos VMs sur I’Hyper-V que nous avons nommeé « Primairel » pour Anthony et
« Primaire2 » pour ma part.

C1.3.1.2 Tester le service

Suite a cela nous avons configurer notre connexion en statique afin de vérifier si il était possible d’établir la
connexion entre notre serveur et notre poste client respectif.



C1.3.1. Rédiger le rapport de test

Le rapport de test a ensuite bien été rédiger et nous a permis de nous préparer ensuite a |I'oral technique avec notre

professeur.

A1.4.1 Participation a un projet
C1.4.1.2 Rendre compte de son activité

C1.4.2.1 Suivre I'exécution du projet

Toutes nos actions ou taches effectuer dans le cadre du projet ont été répertorier sur le site Trello afin de pouvoir

une conduite de projet la plus optimal qui soit.
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C1.4.2.2 Analyser les écarts entre temps prévu et temps consommé

En effet aprés de multiples soucis survenus au cours du projet nous étions dans I'obligation de se retrouver a travailler
les mercredis aprés-midi afin de pouvoir combler le retard qui s’installer petit a petit. Le retard fut évidemment
rattrapé et le projet fut terminer dans les temps. Au total il a fallu travailler environ 16 heures sur le projet.

A3.1.2 Maquettage et prototypage d’une solution d’infrastructure
C3.1.2.1 Concevoir une maquette de la solution

Une maquette a été réaliser sur le logiciel Packet Tracer afin d’avoir une vision d’ensemble sur le projet que nous
allions réaliser.

VMR 10.6.10.11

200.200.6.1/24

VLAN 200 serveur: 200.200.6.0/24

VLAN 100 administration 125.125.0.0/16

106.10.25416 Fa0

10.6.10.1

192.168.3.254124

Passerell: 100.100.6.254/24

Passerelle: 100.100.6.254/24

interfaces virtuelles
200.200.6.254124
172.16.10.25424
172.16.20.254/24
172.16.30.254/24
172.16.40.254/24
172.16.50.254/24
172.16.60.254/24
125.125.6.25424

WLAN 20 DRHIDSE 172.16.20.6i24
WLAN 80 salle de reunion: 172.16.60.6/24
WLAN 10 Informatique réseau & systéme: 172.16.10.6/24.

VLAN 30 comptabilté 1172.16.30.6/24
WLAN 100 administration :125.125.0.0/16

182.168.3.0/24.

125125561

zone intemnet

FAR 125.125.0.25 (borne}

Passerelle: 100.100.6.254724

C3.1.3.2 Proposer une solution de sécurité compatible avec les contraintes techniques, financiéres, juridiques et
organisationnelles

Pour sécuriser au maximum le site, des mots de passes ont été défini, de plus un certificat fut mis en place sur
applifrais qui fonctionne en HTTPS. Le pro FTP est également accessible avec le mot de passe et I'identifiant du
développeur.

C.3.1.3.3 Décrire une solution de sécurité et les risques couverts

En sécurisant notre projet nous évitant toute intrusion malveillante ou « man in the middle » (avec SSL/TLS).



A3.2.1 Installation et configuration d’éléments d’infrastructure

C3.2.1.1 Installer et configurer un élément d’interconnexion, un service, un serveur, un équipement terminal
utilisateur

Nous avons configuré nos IP en statique en 10.5.10.11 pour Anthony et 10.5.10.12 pour Jules.

Dés que nous avions besoins de télécharger un service ou un pacque, nous repassions en DHCP avec la configuration
suivante.

A3.2.1 Installation et configuration d’éléments d’infrastructure
c3.2.1.1
Installer et configurer un élément d’interconnexion, un service, un serveur, un équipement terminal utilisateur

3 Switches, 1 par étage, des VLAN répartis sur les trois. Serveur VTP sur deuxiéme étage.
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Cc3.2.1.3
Installer et configurer des éléments de sécurité permettant d’assurer la protection du systeme informatique
HTTPS : aprés avoir installé OpenSSL avec la commande apt-get install openssl

Puis on crée dans le dossier souhaité deux dossiers pour mieux s’y retrouver : mescertificats et mescles



openss | .onf
root@primairelisetesssisnesclest cd
oot@primairel isetesssin s

openss | .onf
root@primairel:setesssin
root@primairelisetesssin mkdir
kdir: missing operand
ry ‘mkdir help' for more information
root@primairel:setesssit s

openss | .onf
oot@primairel:setcsssin
root@primairelisetesssin
root@primairelisetesssin
root@primairel isetcsssin
root@primairel:setesssin
oot@primairel:setcsssin s

openss | .onf
root@primairelisetesssit nkdir mescertif icat
root@primairel isetessslt s

openss | .cnf

root@primairel:setcs/ssil cd mescertificats

Il faut créer une clé privée (premiere ligne) :

root@primairel: etcs/ssl/mescles#t openssl genrsa -out clegsb.key 2048
Generating R5A private key, 2048 bit long modulus

e is 65537 (0x10001)

root@primairel: etcs/ssl/mescles# openssl req -new -key clegsb.key -out gsbecertif.csr
You are about to be asked to enter information that will be incorporated

into your certificate request.

What you are about to enter is what is called a Distinguished Name or a DN.

There are gquite a few fields but you can leave some blank

For some fields there will be a default wvalue,

If you enter '.', the field will be left blank.

Country Name (2 letter code) [AU]:FR

State or Province Mame (full name) [Some-Statel:FRANCE

Locality Name (eqg, city) [1:VERNON

ODrganization Name (eg, company) [Internet Widgits Pty Ltd]l:BTS
ODrganizational Unit Name (eq, section) [1:3I0

Common Mame (e.g. server FODN or YOUR name) [1:applifrais.gsb.com
Email Address []:youngtownsend@gmail.com

Please enter the following 'extra’ attributes
to be sent with your certificate request

A challenge password [1:@Dmin387

An optional company nmame [1:BTS

Puis avec cette clé on crée un certificat (6° ligne), on entre les informations de I'organisation.

On convertis ce certificat au format x509 pour étre valide navigateur

root@primairel: etcs/ssl/mesclest openssl x509 -req —-days 365 —-in gsbcertif .csr -signkey clegsb.key —out gsbcertif.crt
Signature ok

sub ject=/C=FR/ST=FRANCE-L=VERNON-/0=BTS-0U=SI0-CN=applifrais.gsb.con/emailAddress=youngtounsend@gmnail .com

Getting Private key

On active SSL dans apache puis on le redémarre :

root@primairel:etcsssl/mesclestt aZenmod ssl

Considering dependency setenvif for ssl:

Module setenvif already enabled

Considering dependency mime for ssl:

Module mime already enabled

Considering dependency socache_shmcb for ssl:

Enabling module socache_shmcb.

Enabling module ssl.

See susrssharesdocrapacheZ/README .Debian.gz on how to configure SSL and create self-signed certificates.

To activate the neuw configuration, you need to run:
service apacheZ restart

root@primairel:etc/ssl/mescles#t service apacheZ restart

root@primairel:etc/ssl/mesclesi

Puis direction /etc/apache2/sites-enabled/000-default.conf pour ajouter les paramétres : on change le port de 80 a
443 (premiere ligne) afin d’écouter sur le port standard https.

Et on ajoute les 6 derniéres lignes (nom serveur, direction des certificats et clés)




VirtualHost =:80>
# The ServerName directive sets the request scheme, hostname and port that

## the server uses to identify itself. This is used when creating

it redirection URLs. In the context of virtual hosts, the ServerName

# specifies what hostname must appear in the request’s Host: header to

# match this virtual host. For the default virtual host (this file) this
# value is not decisive as it is used as a last resort host regardless.
# However, you must set it for any further wvirtual host explicitly.
#iServerName www.example.con

Serverfidmin webmasterPlocalhost
DocumentRoot svar-uwu-shtml

# Available loglevels: traced, ..., tracel, debug, info, notice, warn,
# error, crit, alert, emerg.

# It is also possible to configure the loglevel for particular

# modules, e.g.

fiLogLevel info ssl:warn

ErrorLog S{APACHE_LOG_DIR}./error. log
CustomLog ${APACHE_LOG_DIR}-access.log combined

For most configuration files from conf-availabler, which are
enabled or disabled at a global level, it is possible to
include a line for only one particular wvirtual host. For example the
following line enables the CGI configuration for this host only

# after it has been globally disabled with "a2disconf".

#Include conf-availablesserve-cgi-bin.conf

Servername dns.gsb.com

Serverflias applifrais.gsb.com

DocumentRoot ~var/wuu

SSLEngine on

33LCertificateFile retcrsssl/mesCles/gsbcertif.crt

33LCertif icateKeyFile retcrssl-/mesCles-clegsb.key

</VirtualHost>

Résultat attendu et obtenu aprés acceptation du certificat c6té client : (cadenas vert)

Fichier Edition Affichage Historique Marque-pages OQutils ?

< BTS stadjutor A Tuto & TEs " com Installer Portfolio

&« C (O & https://applifrais.gsb.com

Bienvenue sur applifrais



A3.2.3 Mise a jour de la documentation technique d’une solution d’infrastructure

C3.2.3.2

Mettre a jour la documentation
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Avec l'interface Web Trello la documentation est mise a jour en temps réel via le fichier excel planning_effectif. Et
sur un partage créé pour I'occasion tous les fichiers de tests et configuration sont entreposés ou mis a jour par

chacun des équipiers du binome.

A3.3.1 Administration sur site ou a distance des éléments d’un réseau, de serveurs, de services et d’équipements

terminaux

C3.3.1.2

Administrer des éléments d’infrastructure sur site ou a distance
Avec bureau a distance on se connecte aux serveurs physiques :

A Connexion Bureau & distance —

| Connexion Bureau
¢ A distance

Ordinateur : 10.5.10.1 v

Mom Aucun paramétre n'a été spécifié.
d'utilisateur :

Wos informations d'identification seront demandées lors de la
connexion.

= Afficher les options Aide




Pour les switches on se connecte soit par telnet soit par cable console.
A3.3.3 Gestion des identités et des habilitations
C3.3.3.1
Identifier les besoins en gestion d’identité permettant de protéger les éléments d’une infrastructure

Les développeurs du site doivent avoir acces aux ressources du site seulement, pour configurer cela on crée un
groupe nommé « devs » et on crée deux utilisateurs « devl » et « dev2 » que I'on place dans ce groupe.

On attribue ensuite les droits a ce groupe au dossier /var/www/gsbarchisite
root@primairel: homestony#t 1 ~home
’ ’ ’
root@primairel: homestony#t addgroup devus
fidding group “devs' (GID 1003)
Done .
root@primairel: homestony#t adduser devl dews
fidding user ‘devl’ to group ‘deus’
Adding user devl to group devs
Done .
root@primairel: homestony#t adduser devs deus
fidding user "dev2’ to group " deus’
Adding user devZ to group devs
Done .
root@primairel :  hometonyi

C3.3.3.2
Gérer des utilisateurs et une structure organisationnelle

Pour gérer les utilisateurs on se sert de I'étape précédente qui crée a la fois un utilisateur pour le systéme et pour
I"acces FTP. Les utilisateurs sur le serveur Hyper-V sont créés par le gestionnaire de comptes et utilisateurs

A Gestion de l'ordinateur

Fichier Action Affichage 7
=% | 2FE 6= HE

A Gestion de I'ordinateur (local)
v [} Outils systéme
() Planificateur de tiches
2] Observateur d'événements
| Dossiers partagés
v & Utilisateurs et groupes locaux
| Utilisateurs

| Groupes

On ajoute un compte par équipier pour pouvoir avoir acces a distance en méme temps sur le méme serveur
physique.



1 125.125.3.81 - Connexion Bureau a distance

A Gestion de |'ordinateur (local) || Nom Nom complet

| Outils systs .
v i Q\Utlls sy.'s.teme 2 &'-Admmnstrat...
(5) Planificateur de taches

{2] Observateur d'événeme E‘J:Def_:"ilmcco.._
2| Dossiers partagés 3, Invité
v, :h_,' Utilisateurs et groupes | &‘JULES Jules
| Utilisateurs P TONY Tony
| Groupes

&) Performance
M Gestionnaire de périphé
v &2 Stockage
W Sauvegarde Windows Si
= Gestion des disques
;:'_j Services et applications

C3.3.3.3

Affecter des droits aux utilisateurs sur les éléments d’une solution d’infrastructure

A5.2.4 Etude d‘une technologie, d’un composant, d’un outil ou d’'une méthode

C5.2.4.1

Se documenter a propos d‘une technologie, d’'un composant, d’un outil ou d’'une méthode
Etude de HTTPS, TLS

Sur le site https://www.certificat.fr on peut comparer selon nos besoins les meilleures offres.

Sur le site https://caniuse.com/#search=tls%201.3 on peut consulter les versions de navigateurs nécessaires pour
TLS 1.3.

Lien vers la spécification TLS 1.3 : https://tools.ietf.org/html/rfc8446

Sources :

HTTPS : de SSL a TLS 1.3 : https://openweb.eu.org/articles/https-de-ssl-a-tls-1-3

Wikipedia : TLS : https://fr.wikipedia.org/wiki/Transport Layer Security

YouTube, L'Informateur : https://www.youtube.com/channel/UCMzZh0g-rcd9yDEOTXAH90g

+ Ressources fournies par la professeure sur DNS, Proftpd, LAMP
+ Documentation sur le site Ubuntu France pour la plupart des services compatibles

DNS : https://doc.ubuntu-fr.org/bind9

FTP : https://doc.ubuntu-fr.org/proftpd

OpenSSL : https://doc.ubuntu-fr.org/tutoriel/comment creer un certificat ssl

Apache : https://doc.ubuntu-fr.org/apache2
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